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摘 要:在我国,实名制已在部分领域逐步得到了实现,但距离全面实施网络实名制体系还有大量的问题亟待

研究解决,尤其是如何寻求隐私数据保护与数据价值利用的平衡.利用完全同态密码算法、ElGamal数字签名和基于

大数据的多层次异常事件检测等技术,提出了一个针对我国国情的网络实名制体系设计.此设计创新的将用户隐私

数据分为高敏感度和低敏感度数据库,高敏度数据只以密文的形式存储,低敏感度数据在经过数据中心的处理后交

给网络服务商,同时利用同态加密的特点实现密文层次的运算.在将用户额外操作开销最小化的同时,保障用户的个

人隐私信息免遭非授权的访问,并为执法部门打击网络违法犯罪行为提供了有力的工具.
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实名制是伴随着信息化飞速发展而兴起的一种新制度,即个人在执行某些行为之前必须能够证明自己

的合法有效身份.自2017年6月1日起实施的《网络安全法》,其中第二十四条正式以法律的形式规定了实

名制的地位,针对网络虚拟空间实施网络实名登记制度、对公民的网络行为进行合理合法的监管.
网络实名制自2007年7月在韩国首次推行此制度.但韩国的网络实名制对于阻止“网络暴力”的初衷收

效甚微,由于整个系统安全体制架构的不完善,韩国网络实名制引发了一系列网络安全事件,例如由于黑客

的攻击致使网站的大量用户个人资料泄漏、不少网站兜售用户个人资料给第三方以进行电话或邮件推销乃

至诈骗[1-2].2012年8月,韩国的网络实名制被韩国宪法裁判所判决违宪而退出了韩国的历史舞台.
针对我国的网络实名制,众多学者已从经济、法制、管理、文化等方面都展开过深入的研究,虽然网络实

名制在实现网络空间的长治久安方面有着独特的优势,但暂未有任何研究从技术层面探讨如何具体实现一

个完善的网络实名体系.借鉴已有的实名制体系存在的问题,本文针对我国国情提出兼顾隐私保护和数据利

用的安全网络实名体系设计方案.不仅关注用户的实名认证环节,同时还将如何保障用户的隐私数据与认证

进行有机融合,也是首次提出认证与隐私保护环节不脱离的网络实名制设计方案,本方案还创新性引入了静

态、动态数据库分离的概念和高敏感度、低敏感度数据,同时满足网络服务商对数据价值的追求和用户对隐

私保障的需求.

1 网络实名制的必要性分析

网络的虚拟性和匿名性是其创建之初的一大亮点,但在缺乏信任机制的监管下,众多的安全问题也随之

暴露,已经或潜在危害了每一个网络使用者,其中较为突出的问题有以下4点.
(1)用户信息遭受重大威胁.国内外绝大多数的网络服务提供商因各种主动或被动的原因曾经或者正在

遭受到泄露用户个人隐私数据的危机.根据全球数据安全公司Gemalto发布调查结果显示,2018年公开披

露的数据泄露事件多达6500起,涉及泄露超过50亿条数据记录.其中身份窃取依然是导致数据泄露的重要
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原因,由于用户信息的泄露已经引发了大量的安全事件,并滋生了众多赖以为生的全链条网络黑灰产业,包
括网络诈骗、网络诽谤、网络赌博等等.

(2)利用网络匿名性实施网络犯罪.在互联网飞速发展、信息高度膨胀的时代,不法分子利用网络的匿名性

特点,频频策划实施网络暴恐事件、网络群体性事件、网络谣言等扰乱国家安全、社会治安的网络违法犯罪事件.
(3)网络攻击更加精确且影响广泛.根据CNNIC发布第43次《中国互联网络发展状况统计报告》统计,

我国网民人均周上网时间已达到27.6h,依据个人用户或者团体组织在网络空间的活动能够更加精准快速

的对其做出画像[3-5],这使得网络攻击更加精准、更加有针对性,攻击受众面更广.例如2017年5月比特币

的交易价格达到历史高点时,DDoS攻击也同样达到了年度攻击量的最高峰值;随着物联网的普及,针对IoT
的网络攻击量也开始攀升.

(4)网络犯罪打击滞后溯源困难.随着网络的高度普及,传统犯罪日渐向网络阵地进行转移,网络犯罪形

势日益严峻,且呈现组织化、链条化、跨国界、低龄化等特点.因此加强网络安全管理已是当务之急,但非实名

制网络只能在犯罪行为发生之后采取事后溯源、取证等工作,这大大削弱了打击网络犯罪的力度.
自网络实名制的概念被提出之后,全球尤其是我国对网络实名制就进行了多方面的探讨并从多个角度

提出了一些可行性设计.已有的研究成果或仅关注有限网络区域内的实名认证,或仅关注实名认证机制,或
实名认证与用户隐私保护环节进行分离.洪丹丹等[6]给出了在校园网内结合微信认证接口实现网络实名制

的方案,文勇军等[7]则给出基于教育网实现实名网络认证的具体实现方案,HU等[8]提出了一个基于PKI
的网络实名制系统,但其易用性不高,且需要大量的后台工作,程琳等[9]则结合硬件设备USBKey进行个人

实名认证机制,但同时也限制了网络市场经济化发展,可推性度不高.针对电信实名制,姚慧等[10]提出了基

于人工智能的技术要点,但未针对用户的个人隐私进行保护设计.在保护网络用户隐私方面,XU[11]提出了

基于Shamir秘密分享的隐私保护实名网络方案,但忽略了多个网络服务商可联合提出对数据进行解密申请

的问题,李晖等[12]探讨了在移动互联网内利用虚假位置、假名证书等技术实现对用户的隐私保护方案,张梅

舒等[13]则提出了多维数值型数据的隐私保护方法.
实施网络实名制是国家管理网络空间的必要手段之一,为实现可控的网络空间安全提供了强有力的工

具,因此建立一个完善的实名制网络体系对实现网络空间安全有着至关重要的意义和作用.但同时实施网络

实名也存在着各种困难,例如用户隐私数据的保护问题、网络服务供应商的数据盈利模式等问题有待解决.
本文提出的设计方案兼顾了公民的隐私信息和企业追求的数据价值,同时可以对网络违法犯罪行为预

警,并提供有价值的合法电子证据.本设计首次将用户的隐私数据区别为高敏感度和低敏感度数据,并应用

不同的处理规则,达到保障用户隐私和创造数据价值的双赢目的.同时利用用户已实名登记过的手机实现透

明化使用体验,借助ElGamal算法的特性防止“拖库”“撞库”行为,通过与用户身份挂钩的大量网络行为数

据实现分等级的异常检测预警,融合网络取证于一体实现电子证据的固定.

2 隐私保护的网络实名制体系设计

本部分将给出全面的网络实名制体系设计方案,如图1所示,该体系主要由3个功能模块构成:实名登

记模块、透明化登录模块和用户行为预警模块.
本设计创新性地通过实名登记模块利用完全同态加密算法结合ElGamal签名算法实现用户隐私信息

的分级管理,网络服务提供商无法全部获得用户的隐私信息或者只能获得经过处理的隐私信息,因此攻击者

通过“拖库”或者“撞库”攻击后台数据库,也无法获得用户的隐私信息.在数据存储中心,首次采用分级别处

理用户的隐私数据,高敏感度隐私数据利用完全同态加密算法实现密文层次的运算,低敏感度数据利用限制

请求者获取的维数或降低数据敏感度等手段保护隐私.高敏感度隐私数据仅以密文的形式进行存储,即使数

据泄露事件发生,攻击者也无法获得有用的隐私数据.透明化登录模块通过改良的ElGamal签名机制防止攻

击者通过截获网络数据尝试“撞库”,并且将用户的额外操作降至最低,简便易用是产品商业化推广成功的必

备条件.用户行为预警模块则始终工作在系统后台,通过限制数据获取的规则,既依靠网络服务商的数据处

理能力进行大数据分析,对潜在的网络犯罪行为进行预警,同时避免用户数据的泄露,并且对已经发生的网
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络犯罪行为能够进行迅速精准的溯源.

2.1 用户实名登记模块

实名制体系中普通用户最关心的是个人隐私数据的安全性,因各种主动或被动手段导致个人或集团用

户隐私数据泄露的案例层出不穷.因此,此模块主要研究如何高效、安全地保障用户的隐私数据不被其他用

户或组织盗用、滥用.
依据对实名制体系的安全性需求,本模块总共有以下多个参与方涉及用户隐私信息的监管或使用.
·用户User(U):普通网络服务使用者;
·服务提供商ServiceProvider(SP)或其他用户:希望验证用户个人信息的参与者;
·独立第三方IndependentAuthority(IA):起到独立监管的作用,存有用户的部分关键个人信息,可类

比于现实中的公安机关;
·注册中心RegistrationCenter(RC):用户需要首先在注册中心进行注册,设置为云服务器;
·个人信息存储中心PrivateDataStorageCenter(PDSC):用于存储用户的个人隐私信息PrivateIn-

formation(PI),设置为云存储服务器,本方案将用户的个人数据分为两类分别存储于不同的数据库中,一类

是用户的关键性隐私信息CriticalPrivateInformation(CPI),另一类是用户的一般性隐私信息GeneralPri-
vateInformation(GPI).其中CPI数据库中的数据是可以唯一性指向该用户的高敏感度隐私数据,例如用户

的身份证号码、手机号码、详细住址、社交平台账号、邮箱账号、生物特征值等,此类数据必须以密文形式进行

存储.而GPI又细分为静态用户数据库(StaticUserInformationDatabase,SUID)和动态用户数据库(Dy-
namicUserInformationDatabase,DUID),其中SUID用于保存用户较少进行更新的个人数据,例如性别、
年龄、工作类型等,DUID则存储用户的动态网络数据,例如用户的上网轨迹、用户的位置轨迹.GPI内的数

据单独一项都不唯一性的指向某一个用户,因此一般以明文的形式进行存储,但如果针对某一用户的此类数

据全部提取后分析,可以对此用户进行人物画像,从而带来隐私泄露的风险.因此GPI数据属于低敏感度,可
在降低敏感度之后提供给网络服务提供商,或者交由DPC处理;

·数据处理中心DataProcessingCenter(DPC):用户隐私数据在此进行计算并将处理结果返回给请求者.
其中用户的个人隐私信息PI={CPI,GPI},其中CPI={c1,…,cn},GPI={g1,…,gn},ci 是用户的某

一项高敏感度隐私数据,gi 是用户某一项低敏感度隐私数据.本模块的处理流程如图2所示.
①U首次使用网络服务提供商SPn 的服务时,通过RC进行服务账户AccountSPn+Uid 的申请,将U的个

人身份信息数据(属于关键性隐私数据)经过 U的公钥加密处理后,再通过IA的公钥加密EPKIA
(Uid ||
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{EPKU
(PI)},Sign(Uid))=EPKIA

(Uid

|| EPKU
(c1)|| … || EPKU

(cn),

Sign(Uid))发送给RC,其中Uid 代表

U的身份证号码,Sign(·)代表El-
Gamal签名算法,{EPKU

(PI)}代表对

U的CPI中的元素进行加密的集合;

②RC在IA的协助下,例如通过

公安人口数据库对该用户 U 的个人

信息数据再次利用 U 的公钥进行加

密,进行对比后将 U身份符实与否的

反馈发回给RC;

③如U 的身份符实IA 将会将加密后的 U 的个人身份信息数据集 {EPKU
(PI)}={EPKU

(c1),…,

EPKU
(cn)}转存至云端数据库的CPI中,包括EPKU

(Uid),CPI数据库已有的数据无须重复发送以节省通信

成本并减少密文出现的次数,以降低暴力攻击或重放攻击的概率;

④如U的身份符实则RC将通知SPn 为U开设服务账户AccountSPn+Uid;

⑤SP能够获取到U的隐私数据仅限于一般性隐私数据,此类数据将通过DPC被存储于云端数据库的

GPI;

⑥用户U产生的低敏感度隐私数据也将通过DPC自动上传于云端数据库的GPI中.
本环节中所有需要涉及用户的高敏感度隐私信息CPI的过程都将重复图2中的①~③步骤,且整个流

程中用户的CPI数据从未以明文的形式出现,即使在IA处进行CPI的核对也无需对{EPKU
(PI)}进行解密,

仅需核对密文.此外,由于Elgamal签名算法[15]的特性每次选取一个随机数k,因此每次生成的签名数值都

不一样,流程①~③的通信传输中出现的密文每次也就都不一样,可以抵抗暴力攻击.
需要说明的一点是本文中U使用的加密算法选取的是同态公开加密算法[16],既同时满足以下几个条件:

          
E(x)+E(y)=E(x+y), (1)

E(x)·E(y)=E(x·y). (2){
2.2 用户透明化登录模块

易用性和人性化设计是一个产品得以成功的关键因素之一,除保护用户的隐私信息之外,还应简化用户

注册和登陆的手续,提高本系统的易用度,使得用户透明使用网络实名登记体系,最大限度降低用户使用网

络实名登记体系的额外工作.
本模块的设计方案利用用户已经实名登记过的手机SIM卡和使用的手机来省略用户再次登记的手续,

当用户使用手机进行所有网络行为时,用户身份自动通过识别手机的IMEI号、SIM 卡的IMSI号和ICCID
号确认此手机号码实名登记的公民身份,同时可启用双重因子身份认证,利用面部识别或指纹识别增加安全

性.本环节的具体流程如图3所示.
①用户U已经通过3.1模块在SP开通了账户后,

每次使用SP的服务时需验证 U的身份,首先选取一

个CPI的子集CP={ci|ci∈CPI},U将选取的ci 的参

数索引i和数字签名SignU(EPKU
(∑CP))发送给SP;

②SP将接收到的信息转发给数据处理中心DPC;

③DPC从 CPI数据库中根据参数索引i 抽取

EPKU
(ci),且根据完全同态加密运算规则验证∑EPKU

(ci)与EPKU
(∑CP)是否相等;

④DPC将验证结果反馈给SP;
此模块的步骤将根据用户登录的环境选取不同的
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CPI子集:
(1)在U首次登录、长时间未使用SP的服务或涉及支付手续等场景时,将从CPI中选取除手机特征信

息之外ci 的进行验证;
(2)除前述场景之外本环节将依靠Apps自动获取U使用手机的IMEI,IMSI,ICCID信息作为选取的

ci,这样U可以无须输入任何信息实现透明化登录;
(3)同时,本系统会随机启动用户生物特征验证,或者当用户的行为偏离正常阈值也会启动生物特征验

证,即ci 选取为U的生物特征信息,利用双重因子认证(2FA)加强系统安全性.
本模块通过验证用户的高敏感度隐私信息,在特殊情况下需要用户参与登录过程,其他多数场景将由系

统自动完成无须用户的参与,对用户来说是完全透明的,因此极大程度上提高系统的实用性.同时,本系统设

计中用户的隐私信息都保存在可信任第三方,而非每个网络服务商处,由于SP不保存用户的个人隐私信

息,因此用户的个人信息不存在被非法利用的危险.
此外,本模块的签名算法Sign(·)与2.1节的算法保持一致都为ElGamal算法,从而保证即使对同一个

信息进行签名得到的数字签名也是不同的,防止不法分子利用 “撞库”获得用户的信息.
2.3 用户行为预警模块

此模块针对的是云存储器内的用户数据处理方案,在当下数据资本的时代,数据不仅仅已成为不容忽视

的企业资本,更在潜移默化地改变着整个社会的经济格局.如一味地注重用户隐私而限制对数据的利用是违

背“数据资本”时代的发展步伐的,因此本模块的设计原则是寻求隐私保护与数据价值利用的平衡.图4是本

模块的流程图,具体操作的流程步骤分为:

①、② U和SP产生的一般性隐私数据

都通过DPC预处理后直接存储于GPI数据

库中;

③ 对于非政府或非公益机构想获取

GPI中的用户一般性隐私数据进行商业/非

商业化研究,首先必须同意执行步骤②,即
机构需要将自己获取的用户数据分享给云

服务器,才允许其将数据的利用请求 Re-
quest发送给DPC;

④DPC根据Request从GPI中调取数据;

⑤ 将脱敏后的数据或数据处理结果

Reply反馈给请求者;

⑥ 针对Reply进行用户行为分析,若出现异常点则将结果反馈给IA,由IA再次进一步检测GPI进行预判;

⑦DPC根据IA设定的规则对单独用户的GPI数据进行预警处理,若出现异常点则反馈给IA.
此流程中对于GPI的数据处理请求Request有以下几个限制条件,其中GPI数据库中的每一条记录标

记为GPIUid(g1,…,gi,…,gn),任一属性标记为Gi:
规则1 当且仅当Request=GPIUid,DPC拒绝处理,即不得获取某一个用户的全部GPI数据;
规则2 当且仅当Request=Gi,DPC将Gi 返回给请求者;
规则3 Request={Gi},当且仅当Card(Request)<ln(Card(GPI)/2),DPC将{Gi}返回给请求者;
规则4 Request={Gi}且Card(Request)⩾ln(Card(GPI)/2),DPC首先对Gi 进行脱敏处理,对于数

值型属性值转化为范围值,对于描述性数值则转化为关键字,再将脱敏处理后的结果返回给请求者.
以上处理限制的原则是避免请求者通过获取的Reply对用户进行用户网络画像,规则3和规则4依据

生日悖论限制请求者获取的隐私数据数量,达到保护用户的隐私目的.
对用户不法行为的及时预警是一个安全的网络实名体系需要提供的功能之一,在互联网飞速发展、信息

高度膨胀的时代,网络已成为恐怖组织和恐怖分子组织、策划、实施恐怖犯罪活动的重要工具.近年发生的暴

力恐怖活动中,绝大部分犯罪分子是收到网络上传播暴恐思想的文字、音视频资料后实施犯罪的,一些重大
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案件甚至在境外通过互联网策划、远程指挥实施的.因此加强网络安全管理已是当务之急,网络实名制的部

署可以为网络反恐的实施提供有力有效的平台.上述流程的步骤⑥、⑦的设计就是满足系统的预警需求,主
要利用聚类和频繁机挖掘算法对用户的异常行为进行预警.其中⑥是针对全局用户,⑦则是针对单一用户,
数据异常点的处理如图5所示,具体处理步骤如下.

(1)通过DPC获取用户GPI中的网络行为类

型、网络行为来源、持续时间、访问深度、访问频率、
关联跳转等,随后利用预剪枝技术将每个用户的无

意义或分析意义较低的数据进行排除,以降低数据

分析的数据量,提高效率.
(2)针对全局用户的网络行为,由于数据维数

高且数据量庞大,因此首先结合PCA和TSNE技

术对用户行为进行降维处理,即先进行PCA降维

再利用TSNE降维[17],可大幅度提高降维效率同

时提升降维质量.再利用聚类分析技术对用户的网

络行为属性进行聚类,最后利用改进的iForest算

法对每一个聚类进行异常点挖掘[18-19],实现对用

户的异常行为进行高准确率的预警.
(3)针对每个用户的自身网络行为,由于样本

量单一且较为稳定,因此选用 OneClassSVM 算

法进行异常点检测[20],实时检测单用户的异常行为并启动预警.
与此同时,在定位异常行为的同时自动将涉及异常点的CPI和GPI数据进行统一,这为动态网络取证

的证据固定提供了有利条件.在危害网络行为被确认后,执法机关在符合调取用户个人资料的授权下,相关

执法人员可以通过后台固定的电子证据查找到用户的相关信息和证据.

3 安全性能分析

本设计重点针对非实名制网络出现的用户数据无法得到保障,网络违法、违规实践溯源困难等特点,在
设计方案中给出对应的对策,并且在实用性上不额外增加用户的操作,达到透明化登陆的目的.对于本设计

方案的安全性分析主要有以下几点:

3.1 存储状态的数据机密性分析

在本设计中,用户的隐私数据根据敏感的等级分为CPI和GPI全部保存在云端数据库中.其中CPI中

存储的用户高敏感度隐私信息,且以密文的形式EPKU
(·)的形式存在,因此针对存储状态的数据的攻击所

需的时间复杂度等同于破解完全同态公开密码算法E(·)的时间复杂度.
而GPI是用户一般性隐私数据,此类数据与行为人的对应关系是多对多的映射n∶m,若对此类数据进

行加密处理将为用户行为预警模块带来很高的计算复杂度,因此本设计中并无针对此类数据机密性保护.
分等级数据库保障用户隐私数据的设计保障在发生数据泄露事件之时,攻击者无法获得有用的隐私数

据,可以有效防止攻击者获得用户的隐私数据进行违法犯罪活动.
3.2 传输状态的数据机密性分析

传输状态下的数据容易受到攻击者截获,常见的攻击手段有暴力攻击(Brute-ForceAttack)、中间人攻

击(The-Man-in-the-MiddleAttack)和重放攻击(ReplayAttack).以下从传输加密数据的两个模块分别分析

传输状态的数据机密性.
(1)用户实名登记模块中,步骤①~③传输的均为单重加密或双重加密状态的EPKU

(ci)或EPKIA
(EPKU

(ci)),透明化登录模块中,步骤①~③传输的均为加密单重或签名状态的EPKU
(ci),因此以上阶段Brute-

Force攻击的时间复杂度破解完全同态公开密码算法E(·)的时间复杂度.
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(2)用户实名登记模块中的步骤①~②和透明化登录模块中的步骤①~②可能受到Replay攻击,依靠

ElGamal的特性,每次计算Sign(Uid)和Sign(EPKU
(ci))选取的随机数k 不同,因此生成的签名数值也不

同,换言之,本设计利用随机数抗击重放攻击.
3.3 应用状态的数据机密性分析

本设计中的用户行为预警模块涉及应用状态的数据,在图4所示的步骤③~⑤中,通过设置处理规则,
禁止针对某单一用户提取GPI信息,以防止攻击者利用GPIUid(gi,…,gi,…,gn)实施单一用户网络画像,

杜绝间接泄露用户隐私数据的隐患.
GPI中的某单一属性数据无法与用户的身份进行一一对应,因此3.3节中的规则2统一为请求者提供

单一属性的Gi 数值,同时也减轻了DPC的处理负担.
虽然GPI中的数据是用户一般性隐私数据,但如果获取了足够多的GPI同样存在将网络行为与行为人

进行关联的风险,因此3.3节中的规则3和4就限制了请求者对多维GPI数据的获取权限.若同时请求的

GPI属性数量超过了阈值j,DPC需对GPI数值进行脱敏处理后,仅反馈gi 所在的范围,以保障用户的隐私.
3.4 其他安全特性分析

本设计利用RC,IA,PDSC将用户的隐私数据使用权和管理权进行分离,同时网络服务提供商只能得到

部分一般性隐私数据,从而杜绝因不同网络服务供应商的各种主观或客观原因造成的用户数据泄漏危机.
PDSC中云存储服务器的数据始终以密文形式保存、传输和处理,就有效地避免了攻击者通过“拖库”或

者“撞库”攻击后台数据库,也无法获得用户的隐私信息.此外本设计虽然将用户的额外操作降为最低,但随机

启动的双重用户生物特征识别可提高系统的安全性,提高用户便捷使用实名制网络的同时开启完善的保障.

4 结 语

一个完善、安全的网络实名体系具有重大的实用价值,但网络本身的虚拟性和易失性增加了网络实名登

记制度的工作难度,同时用户对隐私信息的保护和企业对数据价值的最大化利用更是一个看似无法调和的

矛盾.本设计利用完全同态公开密码算法和分级存储隐私信息的思路保障对用户的隐私数据进行分级保护,
以此达到用户隐私保障和数据价值利用双赢的平衡.此外网络实名制体系无法大规模实现的另一个难点就

是实用性,本方案利用用户已实名登记过的手机实现透明使用系统,具有强可移植性的设计方便了网络实名

体系推广至全国范围应用.此外借助ElGamal算法防止“拖库”“撞库”行为,通过与用户身份挂钩的网络行为

进行数据分析,借助多层次异常检测实现网络行为异常预警,融合网络取证于一体实现电子证据的固定.完
善的实名制体系可以帮助公安执法人员便利地维护网络治安环境、及时预警网络违法犯罪行为、迅速精确定

位跟踪网络犯罪嫌疑人,对于打击和减少网络空间的违法犯罪行为提供了科学的平台和有力的工具,对于深

化国家安全工作信息化的进程具有重大的推动作用.
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Researchonprivacy-preservinginternetreal-namesystem

ZhangPing1,JiangLin2

(1.DepartmentofNetworkandInformationSecurity,GuangdongPoliceCollege,Guangzhou510230,China;

2.SchoolofComputerScienceandTechnology,HarbinInstituteofTechnology,Shenzhen518000,China)

  Abstract:InChina,thereal-namesystemhasbeengraduallyrealizedinsomefields,butalotsofproblemsarestillto
bestudiedandsolvedbeforethefullimplementationoftheinternetreal-namesystem,especiallythewaytofindthebalancebe-
tweenprivacydataprotectionanddatavalueutilization.Inthispaper,usingsecretsharingalgorithm,ElGamaldigitalsignature
andmulti-levelanomalydetectionbasedonbigdatatechnology,weputforwardadesignofinternetreal-namesystemaccording
totheconditionofChina.Thisdesignguaranteesthattheuser'spersonalprivacyinformationisprotectedfromunauthorizedac-
cesswhileminimizingadditionaloperationaloverheadoftheuser,andprovidesaconvenienttoolforlawenforcementauthori-
tiestocombatInternetcrime.
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