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计算视角下的虚假信息传播:内容、主体与模式
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摘 要:虚假信息的传播在政治、经济等多个领域影响着社会正常运作.深入理解虚假信息的传播机制并遏制

其传播是传播学、政治学、计算机科学等多个学科领域的共同研究目标.基于社会化媒体对于虚假信息内容及传播踪

迹的记录,以及信息传播相关计算算法的广泛采用,传播学在当前阶段得以对虚假信息传播进行经验性深入探讨.基

于此,将从虚假信息内容特征、传播者用户特征和虚假信息传播模式3个角度系统综述计算方法对于虚假信息传播

研究的推进,探讨未来可行的跨学科合作模式.
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虚假信息的传播研究作为传播学的重要研究领域,近几年引起了包括经济学、心理学、政治学、计算机科

学等多个学科的关注[1].2018年3月,Science刊登的TheSpreadofTrueandFalseNewsOnline[2]收集了

Twitter中约12.6万条消息,囊括了超过300万人约450万次的信息传播数据,并对比真假信息传播内容、
主题和模式的差异.该论文一经发表便引起了包括信息科学、计算机科学以及传播学者在内的广泛关注与

讨论.
文献[1]指出虚假信息使得信息传播的成本提高,从而引致相关领域需要付出巨大的社会代价.1)虚假

信息影响受众获取信息的准确度,从而影响其社会决策行为;2)在选举活动中,虚假信息影响受众决策的正

确性进而削弱整个社会系统民主选择的能力;3)虚假信息可能导致受众对合法的新闻信息源产生怀疑,影响

媒体公信力;4)虚假信息刺激信息生产方通过生产虚假信息的方式获取关注.
社会化媒体助长了虚假信息的传播.皮尤研究中心发布的 NewsUseAcrossSocialMediaPlatforms

2017[3]指出,67%的人通过社交媒体获取信息.新媒体技术加速了信息的分享和大规模传播,加之社交媒体

信息生产成本大幅降低,使得社交媒体助长和加速了虚假信息的传播[1].而另一方面,社会化媒体记录了信

息传播的“数字足迹(DigitalTrace)”,使得数据的大规模获取和分析都具有了可操作性[4].基于社会化媒体,
虚假信息的传播得以被经验性研究.面对虚假信息这类海量且非结构化的数据处理,传统的传播学定量研究

方法需要消耗大量的人力和时间,而基于文本挖掘和模型建构的计算机算法的加入,能够从技术层面助力传

播学深入理解虚假信息特质以及传播过程,最终拓展虚假信息传播的理论视野.
综上所述,在计算时代,虚假信息成为影响社会经济活动的重要议题;多个学科致力于如何控制和遏制

虚假信息的传播研究———即探究虚假信息内容特征、传播者特征以及传播模式,从而减少信息在社会层面的

传播成本.更重要的是,不同于传播学传统研究范式,计算方法得以使该议题能够被系统经验性研究.基于

此,本文将综述如何利用计算方法对于虚假信息传播进行研究.具体而言,本文将从虚假信息内容分析、传播

者用户画像以及传播过程3个方面来综述当前多个学科对于虚假信息这一议题的研究.
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1 对虚假信息内容特征的判定

对虚假内容特征的研究,是及时遏制虚假信息传播、降低虚假信息控制成本的关键.对虚假信息内容特

征的判定,是理解虚假信息传播研究的重要基础.判断虚假信息的最理想方式是对比第三方真实数据

(GroundTruth).例如,Vosoughi等人的研究所使用的真假信息数据集,来自于6个独立的事实检测组织共

同判定[2].但是依靠第三方平台检测信息真实性,需要较高的人工成本.
对虚假信息内容进行判定,目前广泛采用的是文本挖掘方法.一般而言,文本挖掘是指为了发现知识,从

文本数据中抽取隐含的、未知的、潜在有用的模式的过程,包括文本结构分析、文本摘要、文本分类、文本聚类

等.借助这些文本信息的挖掘和分析,能够从海量数据,特别是非结构化数据中发现文本背后潜在的规律和

价值.
在虚假信息传播研究中,常使用文本分类和文本聚类技术,分析虚假信息的内容特征以及借助内容特征

检测信息真实性.1)文本分类可以理解为将信息数据按照已有的类目或给定的分类标准进行筛选分类,常采

用机器学习算法,提高分类的准确性.例如 Mitra等人通过对Twitter消息的可信语料库的研究,确定15个

语言维度,然后采用文本分类,将文本用词划分到不同级别的可信度当中,通过某些用词及其相关短语可以

预测虚假信息事件[5].Conroy等人认为,从语言线索入手检测虚假信息应该是多层次的;即从词汇层次、语
法层次,最终到达语篇层次,以达到更好的检测效果[6].2)文本聚类则是按照文本的相似性对文本自动集聚

成群,通过聚类能够得到集群各自的特点,并以此为根据识别潜在的同类信息.例如 Vosoughi等人利用

LDA技术(即文档主题生成模型)对信息进行聚类后,以“信息独特性(InformationUniqueness,IU)”,“巴氏

距离(BhattacharyyaDistance,BD)”和“K-L散度(K-LDivergence,KL)”为指标,测量信息的“新奇性(Nov-
elty)”,3个指标反映的都是信息差异性.指标越大,则信息异质性越强,即“新奇性”越强.如图1所示,绿色和

红色分别代表真实信息和虚假信息.研究发现虚假信息比真实信息更具有“新奇性”[2];通过将包含“isthis
true”“really”等表达怀疑态度的推文围绕特征词进行文本聚类,基于文本特征及时识别出有争议话题,能够

实现对谣言的早期识别[7].

mean

false-true

variance

false-true
ks-test

IU 0.85 0.78 0.0052 0.0072 D=0.457,p~0.0

KL 4.49 4.15 0.1618 0.0948 D=0.433,p~0.0

BD 0.87 0.84 0.0008 0.0008 D=0.415,p~0.0

图1 真实信息和虚假信息“新奇性”对比[2]

Fig.1 Differencesofnoveltiesbetweentrue(green)andfalse(red)rumortweets[2]

在对虚假信息内容特征的判定方面,计算机科学的数据处理能力带给人文社科传统的内容分析新的概

念测量的突破.尽管在一些研究中,计算机算法不能完全取代人工编码过程,但是计算机算法能够简化人工

编码前的信息检索和收集过程.例如Kim等人结合用户主动标注可疑信息的行为,设计了一种CURB算法,利
用算法决定何时、将哪一条被标注的可疑信息发送到信息核查平台.基于算法的判定,再介入人工编码,实现

高效及时的检测[8].从虚假信息识别和检测的角度而言,相比于传统的后判方式,利用计算方法减少了识别

虚假信息的时间成本,在虚假信息形成大规模扩散之前实现较为准确的识别,遏制其传播.尽管如此,文本挖

掘作为一个多学科交叉的领域,涵盖了数据挖掘和语言处理等多方面的技术.目前在对虚假信息内容特征分

析方面,不仅识别和检测算法设计有待提高,更需要如语言学等领域专业知识的注入,多学科共同努力,提高

分析的精确度.

2 虚假信息传播者特征构建

对参与虚假信息传播的用户进行特征刻画,是研究虚假信息传播过程的重要问题.社交媒体平台的开放
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性为研究用户属性和行为特征提供了重要数据[9].当前对于传播者特征进行研究的计算方法,主要集中于

“用户画像”研究.传播学理论研究的特征阐释流派认为,你在特定的时段如何进行传播信息取决于你的个性

和你所处的具体条件[10].这一理论为用户画像提供了理论依据,即用户发布、评论或转发虚假信息等行为和

用户个人的特征紧密相关.
用户画像即根据用户的人口统计学信息、历史行为信息、社会关系信息等直接和间接数据,对用户特征

进行量化和归纳.具体而言,用户画像可以从属性特征和行为特征对虚假信息传播者进行特征建构.
1)从属性特征角度来看,用户画像可以量化传播真假信息用户的属性差异.一方面可以研究用户社交网

络结构特征(例如关注数、粉丝数)对虚假信息传播的影响,比如Zubiaga等人研究发现,具有高关注率(关注

率=关注数/粉丝数)的用户倾向于对流言表达肯定态度,而且倾向于引用外部证据来支持自己的观点[11].
Vosoughi等人通过对传播真、假信息的用户进行比对发现传播虚假信息的账号,在“关注数”和“粉丝数”等
指标中,都高于传播真实消息的人[2].Jang等人研究发现,大多数虚假信息都是由普通用户发布,而不是记

者、政客等特别身份的人[12].另一方面,社交机器人(SocialBots)已被广泛用于渗透政治话语、操纵股市、窃
取个人信息、传播错误信息[13].Twitter公布其平台上有9%到15%的活跃账号是社交机器人;Facebook推

算其平台上有近6000万的社交机器人[14].利用属性特征对机器人账号进行用户画像可以用于对社交机器

人的检测.比如建立在机器学习算法之上的BotOrNot系统[15],就是利用了账号包括多种属性特征(如用户

元数据、好友统计、词性和情绪分析等)在内的超过1000个特性,评估Twitter账户与社交机器人的已知特

性之间的相似性,为Twitter账号计算“机器人分数”.Shao等人利用这一系统发现,在该研究的样本中只有

8%的账号被判定为社交机器人,但是这8%的账号传播的未被证明真假的信息数量占到总体的36%[16].
2)从行为特征角度来看,用户画像方法旨在发现某类特定行为,对于虚假信息传播者的指征意义,例如

转发行为、点赞行为、提及行为、内容重复发布行为等.从转发、点赞等行为特征入手,能够发现虚假信息传播

者在群集维度上的特点.例如,Bessi等人研究发现,关注“阴谋论”类型信息的极化用户(即对某类信息点赞

数量占到总点赞量的95%的用户)更倾向于评论“阴谋论”类型的帖子[17],如图2所示,“科学类”信息(Sci-
entificnews)极化用户的评论行为中,9.71%是评论给“阴谋论”信息(Alternativenews),而“阴谋论”信息极

化用户的所有评论行为中,只有0.92%是评论给“科学类”信息.根据社会判断理论,当信息与个人的立场较

为接近的时候,它就会被吸收;如果信息与个人的立场大相径庭,反而会加强个人原有的立场,这就是所谓的

“回力飞镖效应”[18].围绕信息类型的不同,可以将用户划分成不同的社团群体,甚至是划分出极化群体.这
一类研究从量化的角度对经典理论进行了新的解读和验证.从提及行为、内容重复发布等行为特征入手,可
以作为检测社交机器人的指标.社交机器人通常在虚假信息发布的初期进行大量转发,而且试图通过评论和

提及的方式影响真实用户[16].在BotOrNot系统用于计算机器人分数的特性中,也包含了如活动的时态模式

等行为属性.
通过用户画像的方式,能够描述出参与虚假信息传播者的账号属性和行为特点,归纳虚假信息传播者和

易感人群的群体特征.计算时代的用户画像,能够利用大样本、甚至全样本数据,提供更具普适性的研究结

果.这种“非介入性(Unobtrusive)”方法适合于对“少数”和“敏感”人群进行区分和鉴别.这是传统的基于调查

法进行的用户特征研究所无法实现的研究目的.其根本原因在于,调查研究无法询问被调查者是否及如何传

播虚假新闻等负面行为.更重要的是,计算方法在研究信息传授者特征时可以超出传统的人口统计学特征范

围,加入社交属性、用户历史记录等,更准确地实现对用户行为数据和社交关系的画像.此外,对于广泛存在

的“社交机器人”,只有通过算法才能进行有效鉴别,研究社交机器人对信息传播的效果评估,并实现对社交

机器人的及时管控.

3 虚假信息的传播模式

通过“数字足迹”研究信息传播模式,能够帮助理解虚假信息的扩散过程.社交网络中的传播行为包括点

击、评论、喜欢、转发等多种形式.利用这些行为记录可以描述信息传播模式.具体而言,通过描述一条信息完

整的传播过程,得到按照时间次序的每一个转发者的信息,以及转发者相互之间的信息转发情况,从而构建
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出单条信息扩散结构[19].比如通过分析每一个转发的信息来源,可以得到一个完整的信息转发网络.

从计算科学的角度来看,信息传播模式可以从多个维度进行测量,比如信息传播的范围、广度、深度,以
及信息扩散的时间分布特征和空间分布特征等.Goel等人提出了信息传播过程中“结构性扩散度”的概念:1)
在深度固定的情况下,结构扩散度随着分支数的增加而增加;2)在分支数固定的情况下,结构扩散度随着深

度的增加而增加;3)和病毒式传播不同,广播式传播覆盖的节点数不影响其结构扩散度[20].结构扩散度能够

测量信息传播的结构特征;当该值取1时,即指示信息传播呈广播式传播(例如传统媒体一个信源向其多个

受众直接传播信息)、当该值远大于1时,即指示信息呈病毒式传播(即多代分支结构传播模式,例如个体之

间一对一、一对多相互传播信息).当结构扩散度从2增加到50时,传播的扩散结构如图3所示.图3每个结

构示意图下方,展示了当前结构扩散度下,该结构的级联随着时间变化的曲线.
研究在线社交网络中虚假信息如何传播,一方面可以通过实证数据分析虚假信息和真实信息在传播模

式方面的差异;另一方面可以对虚假信息的传播模式进行建模预测.首先,从实际数据入手量化真假信息传

播模式差异,可以帮助理解虚假信息的传播效果.例如图4所示,绿色和红色分别代表了真实信息和虚假信

息的传播模式,Vosoughi等人从传播效果入手,发现虚假信息在传播深度(CascadeDepth,即信息被转发层

数)、传播范围(CascadeSize,即信息覆盖的总用户数)、传播最大宽度(CascadeMax-Breadth,即一次转发后

信息到达的最大用户数)、以及结构性扩散度(Structuralvirality,即信息平均传播路径)四个维度皆领先于

真实信息.虚假信息比真实信息得到了更多的转发,而且在传播模式上不仅仅是广播式的传播,还通过广泛

的人际传播形成了病毒式的传播结构[2].Vicario等人研究了“科学类”信息和“阴谋论”信息传播中的级联

(Cascade)变化,发现2种信息的传播模式存在差异,“科学类”信息在级联达到200左右时信息的生命周期

(从第一次信息发出至最后一次信息转发的时间间隔)最长,而“阴谋论”信息的生命周期与级联数呈现出正

相关关系[21].Jang等人通过研究真实和虚假信息的演变过程发现,2种信息的内容演变过程存在差异,在一

次次的转发中,虚假信息文本发生的变化更多[12].
其次,对虚假信息传播模式进行建模,既可以预判虚假信息传播效果,又可以预判虚假信息阻碍策略的

有效性.对于虚假信息传播效果的研究,可以引入如传播时间(即虚假信息要到达其他节点所需要的最小时

间)、传播因子(即某一给定节点与其他节点交换虚假信息的平均最大可能性)等变量[22],或者加入虚假信息

传播时空数据(即同一话题2次转发之间的时间间隔和空间距离)[23],构建虚假信息传播模式,预测信息扩

散的速度、范围等.虚假信息传播阻碍策略研究的目的在于借助传播模式,推断如何能够以最小成本实现最

有效的抑制虚假信息传播.He等人研究表明实时优化(real-timeoptimization,RTO,即在一定时间内,以最

小成本,结合多种方式抑制虚假信息传播)和“间歇性传播纠正”(pulsespreadingtruthandcontinuousbloc-
kingrumor,PSCB)都是有效的虚假信息抑制策略[24].通过建立信息在社会网络中的传播模式模型,预测虚

假信息传播态势,及时采取抑制策略,降低虚假信息传播的负面影响.
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信息传播模型是传播学的经典研究问题之一,同时也是复杂网络的重要研究问题.目前,相关学科已提
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出多种信息传播模型.但这些模型主要探讨的是信息的一般性传播结构模式,且绝大部分停留在理论推演阶

段.而目前对于虚假信息的传播模式,特别是导致其传播模式特征的微观动力的研究阙如.在目前数据获取

便捷的环境下,未来研究可以利用实证数据逐一检验研究经典的信息传播模式对描述、解释和预测虚假信息

传播的有效性.

4 结 语

通过上述文献梳理可见,计算方法的技术支持能够实现对虚假信息传播较为精准的现象描述,即,虚假

信息是什么;虚假信息的特征是什么;其和真实信息有何差异;虚假信息传播的参与者具备何种特征;初步描

述虚假信息传播模式特征,具备何种网络结构特征等.相比而言,传统传播学领域对于虚假信息传播忽略了

2个重要层面:1)真假信息的传播有何差异;2)哪些因素能解释这些差异[2].这2个问题的解决,一方面依赖

于相关理论探究动因,另一方面更需要数据和技术提供帮助.计算方法的加入所带来的技术支持和研究成

果,使得传播学学者对这一领域的把握更加清晰准确,从而能够在经验证据的基础上进一步理解虚假信息

传播.
此外,对于虚假信息传播的研究,绝非仅凭方法的改进就能够得到根本的进益.深入理解虚假信息的传

播,还需要基于对信息传播个体行为的深入理解.信息传播作为传播学研究的核心内容之一,在传播学领域

具有深厚的理论积淀,比如传统的信息生产理论、信息接收和处理理论等.但是目前学科之间的割裂,致使对

虚假信息传播的理论解释流于表面.例如,传播学详尽可能性模型(ELM)等多个理论探讨了个体信息接收和

传播的微观作用机制.但是,在目前的虚假信息研究中,除了提出信息“新奇性”是引起更多转发行为的影响

因素之外,计算科学相关领域几乎没有对信息传播的动力进行微观层面的深入解释.因此,探究虚假信息的

微观传播机制,从传播学理论入手,借助计算方法实现,连通经典理论和实证数据,是未来对于虚假信息传播

研究进行跨学科合作的研究进路.
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Falseinformationdisseminationfromtheperspectiveofcomputing:
content,subjectandpattern

WuYea,LiYongninga,ZhangLunb

(a.SchoolofJournalismandCommunication;b.SchoolofArts&Communication,BeijingNormalUniversity,Beijing100875,China)

Abstract:Thespreadoffalseinformationaffectsthenormaloperationofsocietyinmanyfieldssuchaspoliticsandecon-
omy.Itisacommonresearchgoalofcommunication,political,computerscienceandotherdisciplinestodeeplyunderstandthe
communicationmechanismoffalseinformationandcurbitsspread.Basedontherecordoffalseinformationcontentanddigital
tracebysocialmedia,aswellasthewideadoptionofcomputingalgorithmsrelatedtoinformationspreading,communicationis
abletoconductanempiricalandin-depthdiscussionoffalseinformationspreadingatthecurrentstage.Basedonthis,thisstudy
willsystematicallyreviewtheadvancementofcomputingmethodsinthestudyoffalseinformationspreadingfromtheperspec-
tivesoffalseinformationcontentcharacteristics,communicatorcharacteristicsanddisseminationpatternsoffalseinformation,

andexplorethefeasibleinterdisciplinarycooperationmodeinthefuture.

Keywords:falseinformation;calculationmethod;contentfeatures;userportrait;dissemination-pattern
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