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一种动态猫映射混沌图像加密算法
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摘 要:针对传统猫映射存在周期性以及位置(0,0)处像素始终固定导致的安全隐患,提出了一种基于动态猫

映射的图像加密算法.首先把密钥经过 md5变换后得到一个十六进制字符串,利用该字符串,获取动态猫映射的分

块边界参数,并通过 md5的随机性构建扩散阶段需要的S 盒.在置乱阶段,将猫映射置乱参数与明文图像结合起来,

进行动态猫映射,得到置乱图像.在扩散阶段,每个像素值用S 盒进行扩散时,结合相邻像素值,形成雪崩效应.最后

进行仿真实验,结果表明提出的加密算法能满足图像加密的安全性需求,不仅改善了传统猫映射存在的缺陷,而且

具有更好的加密效果.
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研究图像加密算法是当今信息安全领域重要的课题,现有图像加密算法主要有空域图像加密[1-4]和变

换域图像加密[5].空域图像加密主要通过位置和灰度值变换来实现,变换域图像加密通过频域处理的方式来

改变图像中不同频率的分量,不对应于空域中的单个像素.空域图像加密一般包括置乱和扩散两个阶段.在
置乱阶段,主要是对图像的像素位置进行替换,猫映射是一种常用的置乱算法[6-10],然而该算法存在以下问

题:(1)周期性问题;(2)图像起始位置(0,0)处像素值在置乱过程中始终不移动导致加密策略存在安全隐患.
针对周期性问题,文献[4]在猫映射中加入多个混沌序列,然而该加密方案仍然存在安全漏洞,这一安全漏

洞已经被文献[11]成功破解.针对传统猫映射在(0,0)处像素值始终不移动的问题,文献[12]把猫映射从二

维扩展到了三维,取得了较好的加密效果,但是整个加密算法的计算代价过大.在扩散阶段,主要是修改图像

的像素值以改变图像的灰度值直方图分布等统计信息,目前所采用的方法之一是使用S 盒[13-17].混沌系统

由于具有高度的伪随机性,因此应用范围较为广泛.文献[18]提出了一种基于改进混沌粒子群算法的多源独

立微网多目标优化方法,利用混沌系统特有的遍历性来实现全局最优,文献[13]使用混沌系统产生非线性S
盒,文献[14]引入混沌序列产生多个S 盒并且进行多轮S 盒替换,文献[16]提出了一种基于S8替换盒和

NAC混沌映射的加密算法.S 盒是加密算法中很重要的非线性部分,其非线性程度直接影响着加密效果的

好坏.一般情况下,一个混沌系统的维度越高,其表现的随机性就越强.文献[19]提出了一种四维混沌与分数

傅里叶变换的图像加密方案,具有很好的加密效果,但是较高维度的混沌系统对计算机系统的资源消耗较

大.文献[20]提出了一种基于混沌序列的DWT数字水印算法,相比文献[19]来讲,该算法对计算资源的消

耗则比较小.故在设计加密方案时候,为了使算法的执行时间最少,应该尽可能地减少浮点型数据的运算

操作.
针对猫映射置乱图像存在的安全问题,本文设计了一种基于动态猫映射的图像加密算法.首先,对密钥

进行md5变换,可以将任意形式的输入变换成一个固定长度为32位的十六进制字符串.然后,使用该字符

串后16位进行边界处理产生用于动态猫映射的置乱参数,结合灰度值对明文图像进行动态猫映射,达 到 置
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乱图像、避免周期性问题的目的;使用其前16位和Logistic映射生成很少的数值,经过 md5变换后再处理

得到S 盒,以降低计算资源的开销和计算精度对结果的影响.用S 盒对动态猫映射置乱后的图像进行扩散,
引入雪崩效应,以抵抗差分攻击.最后通过仿真实验,证明本文提出加密算法的有效性.

1 动态猫映射图像加密原理

图像加密方案一般由两个步骤组成:置乱和扩散.在置乱阶段,置乱图像的像素位置.置乱后的图像,由
于像素值无任何改变,故图像的灰度值分布等统计信息也不变,因此增加扩散阶段以提高图像加密的安全

性.在扩散阶段,图像的像素值被修改,掩盖掉原有的统计特征,完成全部加密过程.本文提出的动态猫映射

图像加密原理如图1所示.

(1)预处理.先对输入密钥kf 进行md5变换得到一个固定长度为32位的十六进制字符串.然后利用后

16位和边界处理产生用于动态猫映射的置乱参数;利用前16位和Logistic映射产生用于扩散图像的S 盒;
(2)置乱加密.利用后16位结合边界参数,结合灰度值对明文图像进行关联,使用动态猫映射方案进行

置乱加密,得到置乱图像;
(3)扩散加密.利用前16位和Logistic映射得到的S 盒对动态猫映射置乱后的图像进行扩散,形成雪崩

效应,以抵御选择明文攻击,提高加密效果.

2 动态猫映射图像加密过程

本文设计的加密过程主要分为3个步骤,分别为预处理、动态猫映射置乱和S 盒扩散加密.
2.1 预处理

待处理的明文图像大小为N ×N,加密用的密钥为kf,μ,p1,q1,p2,q2,p3,q3,其中kf 为任意输入,μ
是Logistic映射的控制参数并且μ∈(3.67,4),其余为整数作置乱参数使用.首先对kf 按照以下步骤进行预

处理,得到加密过程需要用到的置乱参数和Logistic映射的初始值.后者联合控制参数μ生成混沌序列,然后

经过md5变换,最终生成S 盒.
(1)md5变换及边界处理.对密钥kf 进行md5变换,得到一个32位的十六进制字符串km.md5变换的

一个特点是将任意长度的报文映射为固定长度的Hash码.它具有抗弱碰撞以及抗强碰撞等特性[21],能够较

好 地 掩 藏 和 映 射 原 文 信 息.如 对 一 组 输 入 信 息 “sdgfdg55”进 行 md5 变 换 得 到:

36e90475f550c4a33cd57836d27bb129.
取km 的后16位字符当作十六进制字符串,十进制后表示为ka,按照(1)式得到动态猫映射的边界参数

bp,

pp =ka/(1616),bp =0.5+0.5×pp. (1)

  对于md5的变换结果,按每2个连续字符当作一个十六进制形式的数,分别是:36,e9,04,75,f5,50,c4,

a3,3c,d5,78,36,d2,7b,b1,29.转换成十进制数就是54,233,4,117,245,80,196,163,60,213,120,54,210,
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123,177,41.这些数的取值范围为像素值范围,在数量上等价于一个16×16的S 盒的1/16.只需要用混沌映

射产生16个随机值,然后使用md5变换能简单高效地生成图像扩散阶段的S 盒.md5变换过程不进行浮点

数运算,具有计算速度快等优点,能简单高效地生成图像扩散阶段所需的S 盒.
(2)Logistic映射.Logistic映射[22]是研究动力系统、混沌、分形等复杂系统行为的一个经典模型,又叫

Logistic迭代,其基本模型如(2)式所示.本方案取km 的前16个字符当作十六进制字符串,十进制后表示为

kp.利用Logistic映射产生随机序列,从随机位置rp 处开始依次取16个数值,经过 md5变换及后期处理得

到用于扩散的S 盒.
tn+1=μtn(1-tn), (2)

rp =∑
32

i=1

(km)i, (3)

t0=kp/(1616), (4)
(3)式中 (km)i 表示km 的第i个字符的十进制值.

利用(4)式得到Logistic混沌映射的初始值t0,并用于(2)式得到一个随机序列,这里n 为迭代的次数,

tn 和tn+1分别为当前值和下一个值,tn,tn+1∈(0,1),μ为控制参数,为了保证映射得到的tn 始终在(0,1)内,
需要μ∈ (0,4).当变化不同的参数μ 的时候,该方程会展现出不同的动力学极限行为.当μ∈ (3.67,4)时,
整个系统会呈现出混沌特性.
2.2 动态猫映射置乱

猫映射也称为Arnold映射,是一种常用的置乱算法,由俄国数学家弗拉基米尔·阿诺德[6]提出,它是一

种在有限区域内进行反复折叠、拉伸变换的混沌映射方法.数字图像猫映射置乱可以表述为:
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在(5)式中,参数p和q均为正整数,是猫映射的置乱参数.(xn,yn)和(xn+1,yn+1)分别表示置乱前后的像素

位置.这种猫映射算法在对图像进行置乱加密时存在周期性,即图像经过若干次迭代加密后,会完全变换成

明文图像,这就使得攻击者可以仅通过反复迭代来恢复明文.从(5)式还可以发现,该算法的(0,0)处位置的

像素值始终没有移动,这会成为加密方案的一个隐患.
为了解决传统猫映射存在的周期性等问题,本文设计了一种动态猫映射的加密算法.该算法的原理是使

猫映射的置乱参数随明文动态发生变化,从而避免猫映射由于周期性带来的安全缺陷.具体步骤如下:
(1)参数初始化.将明文图像按图2方式分块.令AB=

AC=N,并且有AE=AR=DH =DV.令:

AE=bp ×N, (6)
(6)式中表示向上取整.

(2)置乱参数动态变化.为了改善猫映射置乱算法的周

期性带来的安全缺陷,每次置乱前,先使用明文图像本身对

置乱参数进行变换,再将变换后的参数用于置乱加密.具体

过程如下:
首先对图2的ARTE 部分进行猫映射置乱加密,该部

分对应的原始置乱参数为p1,q1.用δ表示ARTE 部分所有

像素值之和,对p1 和q1 进行如下变换.
pp1=p1  δ/N/N (δmod32),qq1=q1  δ/N/N (δmod32), (7)

(7)式中表示异或运算.
得到新的置乱参数pp1 和qq1.对于DVFH 部分,对应的置乱参数是p2 和q2,经过同样处理,得到新的

置乱参数pp2和qq2.最后,对于ABDC整体,对应的置乱参数是p3和q3同样处理可得到新的置乱参数pp3

和qq3.
(3)动态猫映射置乱.为了改进(0,0)处位置的像素值始终没有移动而带来的安全隐患,首先对传统猫
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映射进行改进,
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(8)式中pp 来自(1)式,表示向下取整.
针对解决传统猫映射存在的周期性问题,本文使用新得到的3组置乱参数,pp1 和qq1,pp2 和qq2,pp3

和qq3,分别对ARTE 部分、DVFH 部分和ABDC 部分使用(8)式进行猫映射置乱加密.需要注意的是,为了

实现置乱参数的动态变化,需要先对ARTE 部分执行过置乱后,再对DVFH 部分进行置乱参数更新和使用

新参数进行置乱操作.
2.3 S盒扩散加密

利用预处理中得到的S 盒,对置乱图像进行扩散加密.置乱图像用p 表示,S 盒用s表示.
ptm =p(i+1)mod(N×N)+1,pi=pi sptm

, (9)

(9)式中,pi 表示图像p 中i位置处像素点的值,sptm
表示S 盒中ptm 处的值,i=1,2,3,…,N2.为了更好地

隐藏明文图像(0,0)处像素值的信息,将扩散过程进行至少2轮.

3 解密过程

输入解密密钥:kf,μ,p1,q1,p2,q2,p3,q3,先预处理kf,生成动态猫映射的边界参数和扩散阶段需要

的S盒.把密文图像逆向进行扩散操作,得到置乱图像.然后根据边界参数和3组对应的置乱参数对置乱图像

逆向进行动态猫映射,即可完成解密操作.具体步骤如下:(1)预处理kf,得到动态猫映射的边界参数和S
盒;(2)按照加密方案中的扩散方法,对密文图像逆向进行,得到明文图像的置乱图像;(3)联合动态猫映射

的 边 界 参 数, 对 置 乱 图 像 进 行 逆 向 的 动 态 猫 映 射, 完 成 解 密 过 程,
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4 实验过程、算法性能测试及结果分析

为了测试本文设计算法的性能,进行相关实验,并通过统计、差分攻击、相关性、信息熵、密钥灵敏度测试

以及周期性测试等6个方面对加密效果进行分析.
4.1 实验过程及结果

选取大小为256×256的Lenna灰度图像,使用kf=sdgfdg55,μ=3.732,p1=2,q1=3,p2=1,q2=7,

p3=3,q3=6,用本文设计的动态猫映射算法对图像进行加密操作.为了简化过程,本次实验进行1轮动态猫

映射和2轮扩散加密.实验产生的S 盒如表1所示,最终加密结果如图3和图4所示.
4.2 性能分析

4.2.1 统计分析

灰度值直方图描述了一幅

图像的像素值分布情况,图像

加密方案应该改变原始图像的

像素值分布特征.如果密文图像

的灰度值直方图不够平滑,对
应的加密方案就容易受到唯密

文攻击[1,20],即攻击者获取到

一部分数据后,就能使用统计

攻击快速地破解密文图像.明文
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图像和使用本文提出的算法加密后得到的密文图像,灰度值直方图分别如图5和图6所示.可以直观地看

出,两幅图像的灰度统计值存在明显的差异,密文图像的灰度值分布比较平均,这说明算法的灰度扩散是有

效的,能够有效地抵御唯密文攻击.
4.2.2 差分攻击分析

算法对明文的敏感性越强,抵御差分攻击的能力就越强.加密算法对明文的敏感性,常用的衡量指标为:
像素数改变率(NumberofPixelsChangeRate,NPCR),归一化像素值平均改变强度(UnifiedAverage
ChangingIntensity,UACI).假设明文图像分别为p1 和p2,对应的密文图像为c1 和c2.定义一个运算V(i,

j).如果两幅图像的(i,j)坐标处像素点的值不同,则V(i,j)=1,否则,V(i,j)=0.NPCR(简记 NR)和

UACI(简记UI)是通过对比相应的密文图像运算得到,

NR =
∑
M

i=1
∑
N

j=1
V(i,j)

M ×N ×100%,UI =
∑
M

i=1
∑
N

j=1

|c1-c2|
28-1

M ×N ×100%.

  本实验使用kf=3cd57836d27bb129,明文图像的第55行第1列位置处像素值增大1,其他参数不变,
计算NR 和UI 值,结果依次是0.9965和0.3345.对于8位灰度图像,其 NR 与UI 的理想期望值分别为

0.9961和0.3346.本次实验结果见表2,其对应数据与理想期望值非常接近,相对文献[4],本方案的 NR 值

更高.虽然UI 略低,但也达到了安全标准的要求,表明了本文提出的算法能有效地抵御差分攻击.
表1 实验生成的S盒

54 180 155 162 22 168 41 228 15 127 169 225 8 174 87 72

1 253 52 115 60 254 133 142 250 219 75 135 75 144 23 208

187 1 94 76 197 31 182 9 243 206 1 143 220 106 175 1

114 179 166 16 128 111 178 54 82 53 194 58 201 234 205 167

38 116 148 175 89 154 14 239 148 252 64 173 180 194 19 1

55 255 139 216 115 227 166 179 243 103 91 123 77 19 12 228

116 148 116 21 87 93 193 103 209 200 72 204 217 162 251 195

104 176 103 3 250 2 2 32 182 131 46 10 221 226 24 86

136 94 252 187 120 109 9 176 12 96 115 123 2 75 151 218

83 225 240 35 150 190 174 204 143 49 60 50 222 24 40 206

145 42 185 39 67 202 7 29 23 185 212 118 112 64 233 119

193 46 215 111 146 15 29 253 178 33 45 100 179 225 162 47

244 156 85 158 146 38 135 105 113 182 131 208 132 110 138 93

167 35 198 196 9 105 170 138 159 36 126 49 249 49 31 51

138 20 28 36 191 199 196 37 213 26 157 249 67 224 72 23

188 74 185 193 30 57 12 178 148 139 150 118 193 136 255 186

4.2.3 相关性分析

相关性揭示了图像中相像素点的值彼此相关的程度.从图像的水平方向、垂直方向和对角方向,各自选

取一些相邻的像素点 (x,y),计算相关系数rxy.相关系数的计算方法如下:

E(x)=
1
N ∑

N

i=1
xi,D(x)=

1
N ∑

N

i=1

(xi-E(x))2, (10)

cov(x,y)=
1
N ∑

N

i=1

(xi-E(x))(yi-E(y)),rxy =
cov(x,y)

D(x) D(y)
. (11)

利用(10)~(11)式对表1的S 盒数值在水平方向、垂直方向、对角方向上计算它们之间的相关系数,计算结

果如表3所示.从表3中可以看出,各方向的相关系数都在0附近,说明这些数值之间相关性很小,进而表明
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这个S 盒具有较强的随机性,能满足加密安全的需求.

表2 算法对明文的敏感性

方法 NR UI

文献[8] 0.9955 0.3404

本文方法 0.9965 0.3345

表3 S盒数值的随机性分析

相关方向 相关系数

水平方向 -0.08

垂直方向 -0.20

对角方向 0.01

再利用(10)~(11)式对明文图像和密文图像的相邻像素在水平方向、垂直方向、对角方向上计算它们各

自之间的相关系数,所得结果如表4所示.
表4 相邻像素之间的相关性

相关比较
明文图像

水平方向 垂直方向 对角方向

密文图像

水平方向 垂直方向 对角方向

文献[8] — — — 0.0072 0.0133 0.0267

文献[16] 0.9358 0.9609 0.9118 0.0649 0.0174 0.0466

本文方法 — — — 0.0030 0.0023 0.0037

  从表4可以看出,该明文图像在水平方向、垂直方向和对角方向3个方向的相邻像素相关性都在0.9以

上,而明文图像的相邻像素相关性变的非常低,这表明该算法增大了图像被非法恢复的难度,在相邻像素相

关性方面,比文献[4,12]有更高的安全性.
4.2.4 信息熵

一幅图像如果有L 种灰度值mi,其中i为1到L 的正整数.各灰度值出现的概率分别为p(mi),图像的

信息熵计算过程如下,

H(m)=-∑
L-1

i=0
p(mi)log2p(mi),∑

L-1

i=0
p(mi)=1. (12)

  称 H 为图像的信息熵.图像的信息熵可以用来评估灰度值的分布.在灰度图像上(即L=28),对于完全

理想的随机图像,其信息熵等于8.灰度图像的密文图像的信息熵越接近8,则表示所使用的加密方案对暴力

攻击的抵抗能力越强.对Lenna图像使用本方案加密,得到的密文图像的信息熵为7.9969,这个结果非常接

近8,表明本方案能够较好地抵抗暴力攻击.
4.2.5 密钥灵敏度测试

密钥的灵敏度是密钥发生微小改动所引起的密文图像的变化程度.密文图像变化得越明显,密钥的灵敏

度越高.本次实验仅使kf 发生轻微改变,其他密钥保持不变的情况下,观察加密效果.具体过程为,分别对明
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文图像使用“sdgfdg55”和“sdgfdg54”进行加密,依次得到密文图像C1 和C2.经过比较C1 和C2 相同位置的

像素值,计算两幅密文图像的差异程度,结果为99.62%.经过大量实验,微小的密钥变化均导致了密文图像

的明显变化,因此本文的设计方案具有较高的密钥灵敏度.对使用sdgfdg55加密得到的C1 密文图像使用

sdgfdg54来解密,则无法获取任何有效的明文信息,正确的解密成功结果和使用错误密钥解密失败的结果

分别如图7和图8所示.
4.2.6 周期性测试

将明文图像用传统的猫映

射算法和本文改进的动态猫映

射算法分别进行30000次迭

代加密,记录实验结果并比较.
用差异率来表示加密效果的性

能,即统计密文图像和明文图

像中对应位置上像素值不同的

程度.如果出现0,就说明密文

图像和明文图像完全一样,出
现了周期性.

表5 本文方法与传统猫映射的置乱效果

加密算法
密文和明文的差异率

最小值 最大值 平均值

传统的猫映射 0.0000 0.9944 0.9862

本文方法 0.9925 0.9947 0.9937

  实验结果表明,传统的猫映射在第192次迭代中就出现了周期性,而本文提出的动态猫映射并未在测试

中观测到周期性缺陷.如表4所示,猫映射的置乱效果,与明文图像相比,存在差异率为0.0000的情况,即密

文和明文完全一样,存在安全缺陷.动态猫映射的最差置乱效果为0.9925的差异率,不仅没有发现周期性,
并且平均置乱效果比传统的猫映射更好.

5 结 论

针对传统猫映射存在周期性以及位置(0,0)处像素始终固定导致的安全隐患,提出了一种基于动态猫映

射的图像加密算法.该算法首先通过对密钥进行 md5变换,得到一个固定长度为32位的十六进制字符串,
在置乱阶段,利用该字符串的后16位进行边界处理产生动态变化置乱参数,结合灰度值和关联明文图像进

行动态猫映射.在扩散阶段,利用前16位和Logistic映射产生较少数量的随机值经过 md5变换和相关处理

后生成具有随机性能的S 盒,并利用该S 盒对动态猫映射置乱后的图像进行扩散,形成雪崩效应.最后进行

相关实验,并在统计、差分攻击、相关性、信息熵、密钥灵敏度测试以及周期性测试等六个方面对加密效果进

行分析,证明了本文设计的动态猫映射图像加密算法不但有效克服了传统猫映射存在的性能缺陷,还能够抵

抗选择明文攻击,具有较高的效率、稳定性和安全性.本文的创新之处在于以下两个方面:(1)有效克服了传

统的猫映射存在周期性、位置(0,0)处像素始终不移动等缺陷;(2)动态猫映射置乱阶段中,将加密方案与明

文本身关联了起来,对选择明文攻击有较强的抵抗能力.
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Achaoticimageencryptionalgorithmbaseddynamiccatmap

WangXianfanga,b,WangXiaoleia,WangJunmeia,LiMinga

(a.CollegeofComputerandInformationEngineering;b.EngineeringTechnologyResearchCenterforComputing

Intelligence&DataMiningofHenanProvince,HenanNormalUniversity,Xinxiang453007,China)

  Abstract:Astheproblemthattraditionalcatmappingisperiodicandtheposition(0,0)isalwaysfixedperplexesthese-
curityofinformation,animageencryptionalgorithmbasedondynamiccatmappingisproposed.Firstly,thekeyistransformed
bymd5togenerateahexadecimalstring.Thisstringisusedtotaketheblockboundaryofthedynasticcatmapping.Meanwhile,

theS-boxwhichisneededinthediffusionphaseisgeneratedviathehexadecimalstring.Intheprocessofscrambling,theplain
imageisencryptedwithscrambleparametersbydynamiccatmap.Then,thescramblingimageisobtained.Intheprocessofdif-
fusion,theS-boxisusedwithconjunctionwiththeadjacentpixelvaluewhenthecurrentpixelisprocessedsothatthechange
ofeachpixelcancausetheothers’variationtoformtheavalancheeffect.Finally,thesimulateresultsshowthattheproposed
encryptionschemesatisfiesthesecurityrequirementsofimageencryption,whichnotonlyavoidsthedisadvantageofperiodicity
inproperty,butalsohasabetterperformancethantraditionalcatmapping.

Keywords:dynamiccatmapping;chaotic;imageencryption;S-box
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