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Simon算法对SIMON密码的密钥恢复攻击
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摘 要:近年来,随着量子技术被应用到密码算法的安全性分析中,经典密码算法的安全性受到了极大的威

胁.将Simon量子算法应用到SIMON密码的分析之中,成功构造一个周期函数,将3轮SIMON密码与随机置换区

分开.随后对该周期函数满足Simon问题条件的参数进行估计,找到且证明其存在一个上界,从而计算出SIMON32/

48/64这3类密码对应参数的上界值.最后通过分别构造加密和解密过程相应的区分器,对6轮SIMON密码进行了

密钥恢复攻击,得到了4个轮密钥,并给出了该攻击的时间复杂度.
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随着移动互联和物联网等信息技术的飞速发展,智能卡、移动支付、人脸识别等物联网技术得到了广泛

的应用.物联网设备由于受到存储资源、计算资源和能耗资源等限制,物联网环境下的数据安全成为人们广

泛关注的问题.针对这个问题,一些专家和学者提出了很多轻量级的密码算法和协议[1-6].轻量级密码算法既

能保证设备安全,又能在资源受限的条件下高效工作,实现安全性和高效性的平衡.近年来国内外设计的轻

量级密码算法主要有 GIFT[1],PRESENT[2],PRINCE[3],LED[4],LBLOCK[5],SIMON[6]等.其中SIMON
是美国国家安全局(NSA)在2013年提出的轻量级密码算法,其轮函数简单,包含容易实现的按位与,按位

异或和循环移位操作,该算法占用的资源较少且效率很高.SIMON密码一经提出便引起了密码学界的广泛

关注,一些专家和学者对其进行了大量的经典密码分析.2013年,文献[7]对SIMON密码进行差分分析和不

可能差分分析,文献[8]在此基础上将差分分析和不可能差分分析的结果进行了改进,并首次给出了SI-
MON密码线性分析的结果.2014年,文献[9]对SIMON密码进行了差分故障分析,文献[10]构造出15轮

积分区分器,利用该区分器对SIMON32进行了21轮密钥区分攻击.
近年来,随着量子计算的不断进步,量子技术被应用到密码算法的安全性分析中,经典密码算法的安全

性受到了极大的挑战.特别是2017年美国国家标准与技术研究院在征集轻量级密码算法标准时,提出了抵

抗量子攻击的要求,使得使用量子技术分析密码算法成为一个热门的研究方向.由于量子计算机的并行特

性,一些量子算法对经典密码算法安全性产生了严重的威胁,其中Shor算法和Grover算法是密码分析中著

名的量子算法.文献[11]提出能够在多项式时间内对大整数进行质因子分解的Shor算法,这就对基于大整

数分解构造的公钥密码算法如RSA算法构成了巨大的威胁.文献[12]提出量子搜索的Grover算法,该算法

能够对经典的穷搜实现平方加速,以O(2n/2)的时间复杂度从2n 个无序数据中找到目标数据,应用于密码

算法的密钥穷搜中,相当于将密钥长度减半,攻击效率大大提高.本文涉及的Simon算法是文献[13]提出的

量子算法,该算法能够在多项式时间内恢复出一个特殊布尔函数的周期,构造出三轮的Feistel结构和随机

置换之间的区分器[14].
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在量子计算机中可以实现量子选择明文攻击(qCPA)[15],指的是密码算法运行在量子计算机中,攻击者

在选择明文的情况下,对密码算法的输入进行叠加状态查询.1988年,文献[16]已经证明3轮Feistel结构是

伪随机置换,是可证明安全的,但是2010年两位日本学者发现了3轮Feistel结构存在一个固定的周期,并
且使用Simon算法在O(n)时间复杂度内恢复出周期,这一结果比经典方法O(2n/2)的时间复杂度有了很大

的提高[17].紧接着在2012年,文献[18]将Simon算法应用在Even-Mansour结构上,在O(n)时间复杂度内

恢复出固定的周期刚好是密钥.证明了3轮Feistel结构和Even-Mansour结构在量子条件下是不安全的,攻
击者可以在多项式时间内恢复出周期进而恢复密钥.在文献[18]工作的基础上,文献[19]在CRYPTO2016
上使用概率方法进一步拓展了Simon算法的应用范围,给出了LRW,XEX和XE结构在多项式时间复杂度

内恢复出固定周期的结果,以及对CBC-MAC、PMAC和GMAC等不同消息认证算法的多项式时间攻击结

果.2017年,LEANDER等人[20]用Simon算法和Grover算法组合来攻击FX结构.国内的DONG等人分别

对Feistel结构、广义Feistel结构构建了密钥恢复攻击,并结合Simon算法改进了经典的滑动攻击[21-22].

1 基础知识

1.1 符号说明

表1 符号说明

Tab.1 Notations

符号 含义

SIMON SIMON密码算法

Simon Simon量子算法

符号 含义

F SIMON密码轮函数

􀱇 按位异或

符号 含义

& 按位与

Sj 左循环移j位

1.2 Simon问题和Simon算法

Simon问题[18]:给定一个向量值函数f:{0,1}n→{0,1}n,假设存在一个周期s∈{0,1}n 使得对任意的

x∈ {0,1}n,都有f(x)=f(x+s),Simon问题就是如何寻找周期s.
解决Simon问题,根据生日悖论经典方法的计算复杂度是O(2n/2),当n 的值特别大的时候,计算复杂

度呈指数增长,无法计算.为了更好地解决Simon问题,1994年Simon提出了Simon算法[13],使用Simon算

法寻找周期s的计算复杂度是O(n).
Simon算法的5个主要步骤如下[21]:
(i)初始化2个n 个量子比特量子态|0>􀱋n|0>􀱋n,将Hadamard变换应用到第1个寄存器得:

H 􀱋n|0>|0>=
1

2
n ∑

x∈{0,1}n
|x>|0>;

  (ii)对第2个寄存器进行量子Oracle访问得: 1

2
n ∑

x∈[0,1}n
|x>|f(x)>;

  (iii)当测量第2个寄存器的时候,第1个寄存器坍塌为:1
2
(|z>+|z􀱇s>);

  (iv)对第1个寄存器使用Hadamard变换,得到:1
2
1

2
n ∑

y∈{0,1}n
(-1)y·z(1+(-1)y·s)|y>;

  (v)满足y·s=1的向量y 的幅度为0,因此测量的向量y 都满足y·s=0.
重复上面步骤O(n)次,能以很大的概率得到(n-1)个不相关的与s正交的向量,s可通过解线性方程

组得到.这样就以O(n)的计算复杂度得到了周期s,与传统方法O(2n/2)计算复杂度相比有了很大的提高.
Simon问题条件要求向量值函数严格满足二对一的条件,即同一个函数值对应有两个原像,且两个原像

之间相差一个固定的周期[18].在密码分析的过程中,严格满足Simon问题条件的向量值函数是很少见的.在
实际应用中,很多向量值函数含有其他干扰性的碰撞t,对于一个向量值函数f,对任意的x 满足f(x)=
f(x􀱇s),但是对于部分x,满足f(x)=f(x􀱇t),其中t≠s且t≠0,则称t为布尔函数的碰撞.KAPLAN
等人[19]研究得出,当碰撞t所占的比例不是很大的时候,仍然可以通过Simon算法以一定的概率计算得出
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向量值函数f 的周期s,如果碰撞t所占的比例很大的时候,就不能通过Simon算法得出周期s.KAPLAN
等人[19]得出如下的定理.

定理1[19] 对于一个向量值函数f:{0,1}n → {0,1}n,满足f(x)=f(x 􀱇s)对任意的x 成立,考虑

参数ε(f,s)= max
t∈{0,1}n\{0,s}

P[f(x)=f(x􀱇t)].这个参数衡量了向量值函数f 满足Simon问题的程度.如果

ε(f,s)⩽p0 <1,则Simon算法在执行cn 次之后得到s的概率至少为1- 2
1+p0

2
æ

è
ç

ö

ø
÷

c
æ

è
ç

ö

ø
÷

n

.

当参数ε的值接近于0的时候,Simon算法成功恢复出周期的概率会趋近于1;当参数ε的值很大的时

候,Simon算法成功恢复出周期的概率会很小;当参数ε的值趋近于1的时候,会存在一个接近周期的值t,
使得对绝大多数x,满足f(x)=f(x􀱇t),此时成功恢复出周期的概率趋近于0.
1.3 Simon算法攻击3轮Feistel结构

自从SIMON提出Simon算法[13],有
关Simon算法的研究一直是研究的热点.
本文主要是将Simon算法应用于SIMON
密码 结 构,SIMON 密 码 结 构 采 用 的 是

Fesitel结构,下面介绍 KUWAKADO 等

人[18]在3轮Feistel结构和随机置换之间

构造的区分器.
Feistel结构是一个经典的密码结构,

对其安全性研究是对称密码研究中的重要

问题.一个3轮Feistel结构如图1所示,输
入为 (xL,xR),输出为(yL,yR)=E(xL,

xR),轮函数为R1,R2,R3,且满足:
(u0,v0)=(xL,xR),

(ui,vi)=(vi-1 􀱇Ri(ui-1),ui-1),
(u3,v3)=(yL,yR).

  构造一个向量值函数,任取两个非零

常数α0,α1 ∈ {0,1}n/2,构造如下:

f:{0,1}×{0,1}n/2 → {0,1}n/2,

b,x→yR 􀱇αb,其中(yR,yL)=E(αb,x),f(b,x)=R2(x􀱇R1(αb)).
  当R2 满足置换条件时,函数f 就满足Simon问题的条件,于是可根据下式来计算函数f 的周期.

f(b',x')=f(b,x)⇔R2(x􀱇R1(αb))=R2(x'􀱇R1(αb'))⇔x'􀱇R1(αb')=x􀱇R1(αb)⇔
x'􀱇x=0, b'=b,

x'􀱇x=R1(α0)􀱇R1(α1),b'≠b.{
  根据上面的计算过程可以得到函数f 的周期为s=1‖R1(α0)􀱇R1(α1).也就是说f(b,x)=f(b􀱇1,

x􀱇R1(α0)􀱇R1(α1)).
1.4 SIMON密码的介绍

SIMON密码[6]是一类轻量级的分组密码,分组长度有32,48,64,96和128比特,密钥的长度为64,72,

96,128,144,192和256比特,对应关系如表2.
表2 Simon算法参数表

Tab.2 Simonparameters

分组长度 32 48 64 96 128

密钥长度 64 72,96 96,128 96,144 128,192,256

  SIMON密码的轮函数简单,仅包含以下3种操作:
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1)比特异或,􀱇;

2)比特与,&;

3)左循环移j位,Sj.
轮变换为Rk,如图2所示.
GF(2)n ×GF(2)n →GF(2)n ×GF(2)n,

Rk(x,y)=(y􀱇F(x)􀱇k,x),
其中F(x)=(Sx&S8x)􀱇S2x 为轮函数,k为轮密钥.

2 Simon算法应用于3轮SIMON密码

构造SIMON密码的向量值函数,任取两个非零常数

α0,α1 ∈ {0,1}n/2,构造如下:

f:{0,1}×{0,1}n/2 → {0,1}n/2,

b,x→y3 􀱇αb,其中(x3,y3)=E(αb,x),f(b,x)=F(F(αb)􀱇x􀱇k0)􀱇k1.
  计算向量值函数的周期:

f(b',x')=f(b,x)⇔F(F(αb')􀱇x'􀱇k0)􀱇k1=F(F(αb)􀱇x􀱇k0)􀱇k1⇔
F(F(αb')􀱇x'􀱇k0)=F(F(αb)􀱇x􀱇k0)⇔F(αb')􀱇x'􀱇k0=F(αb)􀱇x􀱇k0⇔

F(αb')􀱇x'=F(αb)􀱇x⇔
x'􀱇x=0, b'=b,

x'􀱇x=F(αb)􀱇F(αb'),b'≠b.{
  当轮函数F 是一个置换时,函数f 就满足Simon问题的条件,于是可以根据Simon算法计算出函数f
的周期为:s=1‖F(αb)􀱇F(αb'),也就是对任意x,均有f(b,x)=f(b􀱇1,x􀱇F(αb)􀱇F(αb')).

遗憾的是,SIMON密码的轮函数F 不是置换,因此不能根据上面的公式来计算函数f 的周期.注意到

F 不是双射时,根据3轮Feistel结构的特点,如下结果仍然成立:

f(b',x')=f(b,x)⇔F(F(αb')􀱇x'􀱇k0)􀱇k1=F(F(αb)􀱇x􀱇k0)􀱇k1⇔
F(F(αb')􀱇x'􀱇k0)=F(F(αb)􀱇x􀱇k0).

  此时,由于F 不是双射,则分为2种情况.
第1种情况是,对任意x∈{0,1}n/2,有

F(αb')􀱇x'􀱇k0=F(αb)􀱇x􀱇k0⇔F(αb')􀱇x'=F(αb)􀱇x⇔
x'􀱇x=0, b'=b,

x'􀱇x=F(αb)􀱇F(αb'),b'≠b.{
  令s=1||F(αb)􀱇F(αb'),则f 是一个周期函数,f(x)=f(x􀱇s)对任意x 成立.

第2种情况是,对部分x∈ {0,1}n/2,存在一个常数β(β≠0),有

F(αb')􀱇x'􀱇k0=F(αb)􀱇x􀱇k0 􀱇β⇔F(αb')􀱇x'=F(αb)􀱇x􀱇β⇔
x'􀱇x=β, b'=b,

x'􀱇x=F(αb)􀱇F(αb')􀱇β,b'≠b.{
  令t=0‖β或t=1‖F(αb)􀱇F(αb')􀱇β,则f(x)=f(x 􀱇t)对部分x 成立,这就对求解f(x)=
f(x􀱇s)中的周期s造成干扰.

为了能够以很大的概率得到s,需要考虑干扰t的大小,即f 满足Simon问题的程度,也就是上文提到

的定理1,当参数ε的值趋近于0的时候,Simon算法成功恢复出周期的概率会趋近于1[19].其中ε(f,s)=
maxt∈{0,1}n+1\{0,s}P[f(x)=f(x􀱇t)],在SIMON密码中,直接求解ε(f,s)很困难,由于轮函数F 已知,可
以转化为求解ε(f,s)的一个上界.

定理2 在SIMON密码中,F函数为轮函数,定义参数ε'(F)= max
β∈{0,1}

n,β≠0
Px[F(x)=F(x􀱇β)].则下

式成立:ε(f,s)⩽2ε'(F).
证明 当t=0||β或t=1||F(αb)􀱇F(αb')􀱇β时,f(x)=f(x􀱇t)对部分x 成立.t与β存在对
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应关系,一个t对应两个β,取t=t0,则 ∃β=β0,β1 与之对应,其中t0=0||β0,t0=1||F(αb)􀱇F(αb')􀱇

β0.则有

Px[f(x)=f(x􀱇t0)]=Px[F(x)=F(x􀱇β0)]+Px[F(x)=F(x􀱇β1)]-
Px[F(x)=F(x􀱇β0)∩F(x)=F(x􀱇β1)]⩽Px[F(x)=F(x􀱇β0)]+

Px[F(x)=F(x􀱇β1)]⩽2 max
β∈{0,1}

n,β≠0
Px[F(x)=F(x􀱇β)],

故 max
t∈{0,1}n+1\{0,s}

Px[f(x)=f(x􀱇t)]⩽2 max
β∈{0,1}

n,β≠0
Px[F(x)=F(x􀱇β)],即ε(f,s)⩽2ε'(F).

根据定理2只需要求出ε'(F)的值即可估计ε(f,s)的上界,SIMON密码中轮函数F 是已知的,根据算

法1,以SIMON32/64、SIMON48/72(96)和SIMON64/96(128)为例计算2ε'(F)的值.
  算法1 计算上界2ε'(F)

 Input 分支长度 N,计数数组Arr[2N],最大计数 max

 Output 上界2ε'(F)

1 初始化轮函数F,Arr[2N]←0,max←0,i←0
2 fori<2Ndo

3 Arr[F(i)]=Arr[F(i)]+1
4  ifArr[F(i)]>maxthen
5  max=Arr[F(i)]

6  end

7 end

8 计算2ε'(F)=
max
2

N-1

计算结果如表3所示.由表3可以看出ε(f,s)的上界很小趋近于0,根据定理1,此时使用Simon算法

能够以很大的概率恢复出向量值函数f 的周期s.
表3 3种SIMON密码对应的上界

Tab.3 UpperboundcorrespondingtothreeSIMONciphers

分组长度 SIMON32/64 SIMON48/72(96) SIMON64/96(128)

2ε'(F) 2-13 2-20 5×2-31

3 对6轮SIMON密码进行密钥恢复攻击

在文献[21]中,DONG等人在量子条件下结合Simon算法和Grover算法,给出了5轮Feistel结构密

钥恢复攻击.本文以Simon算法为例,给出了6轮Feistel结构密钥恢复攻击,如图3所示.
上文对3轮SIMON密码构造了周期函数,这里在3轮的基础上对6轮SIMON密码进行密钥恢复攻

击.其中,xi,yi 为每一轮输入,F为轮函数,ki 为轮密钥.对第2轮到第4轮构造周期函数,任取3个非零常数

α0,α1,y0 ∈ {0,1}n/2,(α0,y0)和(α1,y0)作为输入,f(b,y1)=βb 􀱇y4,其中βb =y0 􀱇F(αb)􀱇k0,y4=
F(F(y6)􀱇k5 􀱇x6)􀱇k4 􀱇y6,则f(b,y1)=y0 􀱇f(αb)􀱇k0 􀱇F(F(y6)􀱇k5 􀱇x6)􀱇k4 􀱇y6.

观察上式,可以对k0􀱇k4 和k5 进行密钥恢复攻击.若猜测k0􀱇k4 和k5 均正确,则f(b,y1)为周期函

数,周期为s=1||F(β0)􀱇F(β1).若猜测不是全部正确,则f(b,y1)为随机函数具有周期的概率非常小.
同样,对上述6轮SIMON密码进行解密操作.如图4所示,xi 为每一轮输入的右支,yi 为每一轮输入的

左支,F 为轮函数,ki 为轮密钥,对于第一轮输入为(y6,x6),密钥为k5,后面的每轮依次类推.同样对第2轮

到第4轮构造周期函数,任取3个非零常数η0,η1,x6 ∈ {0,1}n/2,(η0,x6)和(η1,x6)作为输入,

f(b,x6)=γb 􀱇x2,其中γb=x6􀱇F(ηb)􀱇k5,x2=F(F(x0)􀱇k0􀱇y0)􀱇k1􀱇y1,则f(b,x5)=
x6 􀱇F(ηb)􀱇k5 􀱇F(F(x0)􀱇k0 􀱇y0)􀱇k1 􀱇y1.

观察上式,可对k1􀱇k5和k0进行密钥恢复攻击,若猜测k1􀱇k5和k0均正确,则f(b,x5)为周期函数,
周期为s=1||F(γ0)􀱇F(γ1),若猜测不是全部正确,则f(b,x5)为随机函数具有周期的概率非常小.
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  综上,可以恢复出k0,k5,k0 􀱇k4,k1􀱇k5,根据k0 和

k0􀱇k4可以得到k4,再根据k5和k1􀱇k5可以得到k5,则

k0,k1,k4 和k5 都能够恢复出来.
文献[23]在传统条件下给出了Feistel结构密钥恢复

攻击的时间复杂度.在文献[21]中,DONG等人在量子条件

下结合Simon算法和 Grover算法,给出了 Feistel结构

5轮和7轮密钥恢复攻击的时间复杂度.本文以Simon算法

表4 三者的时间复杂度比较

Tab.4 Comparisonoftimecomplexityofthethree

轮数 文献1 文献2 本文

5轮 2n 20.5n ———

6轮 ——— ——— 20.5n

7轮 21.5n 2n ———

为例,给出了Feistel结构6轮密钥恢复攻击的时间复杂度.三者的对比如表4.

4 总 结

本文将Simon量子算法应用到SIMON密码中,对3轮的SIMON密码构造了一个周期函数,将3轮

SIMON密码跟随机置换区分开.随后对构造的函数进行满足Simon问题条件的参数进行估计.由于SIMON
密码的轮函数已知,因此可以找到参数的一个上界,并且给出严格的证明.之后编程计算出SIMON密码分

组长度分别为32,48和64时,对应参数的上界值.最后对6轮的SIMON密码进行密钥恢复攻击,分别对加

密和解密过程中第2轮到第4轮构造区分器,恢复出4个轮密钥.
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Simonalgorithmkey-recoveryattackonSIMON
PengXinhang,SunBing,LiChao

(CollegeofLiberalArtsandSciences,NationalUniversityofDefenseTechnology,Changsha410073,China)

Abstract:Inrecentyears,withtheapplicationofquantumtechnologytothesecurityanalysisofcryptographicalgo-
rithms,thesecurityofclassicalcryptographicalgorithmshasbeengreatlythreatened.Inthispaper,theSimonquantumalgo-
rithmisappliedtotheanalysisofSIMONcipher,andaperiodicfunctionissuccessfullyconstructedtodistinguishthethree
roundsofSIMONcipherfromrandompermutations.TheparametersoftheperiodicfunctionsatisfyingtheconditionsoftheSi-
monproblemareestimated,andanupperboundisfoundandproved,sothattheupperboundvaluesofthecorrespondingpa-
rametersofthethreetypesofSIMON32/48/64arecalculated.Finally,byconstructingcorrespondingdiscriminatorsfortheen-
cryptionanddecryptionprocesses,sixroundsofSIMONciphersweresubjectedtokeyrecoveryattacks,fourroundsofkeys
wereobtained,andtimecomplexitywasgiven.

Keywords:Simonalgorithm;SIMONcryptography;keyrecoveryattacks
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