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摘 要：针对传统加密算法密钥长、记忆困难、不易安全持有等特点，提出虹膜特征密钥提取和AES加密算法 

相结合的图像加密算法．该算法利用 db2小波分解的虹膜区域，提取第三层的虹膜关键特征高频系数，通过使用随 

机映射函数生成一个 192位的密钥．随后将该算法与经典的 Arnold算法的同时应用于图像加密实验．实验结果表 

明，利用该算法得到的加密图像 的安全性更高． 
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加密算法的安全性是由密钥决定的，然而，密钥过长也会导致记忆和保存困难，同时来自外部的密钥，也 

会带来加密算法潜在的安全问题．而从人体的生物特征提取出来的密钥，具有唯一性、终身性和可移植性等 

优点，使得加密信息的安全性可以大大提高．基于生物特征的关键是应用最早在 1989年出现于 IBM 交易安 

全系统中利用签字笔和手写信号处理器进行的在线交易过程中_1]．MONROSE等人成功地从声音和按键行 

为提取密钥_2 ]，文献[4]将指纹特征与智能设备的结合提高了加密信息的安全性，文献[5]根据整个特征空 

间中的生物特征分布映射到加密密钥．然而，这些算法距离实际应用还有一定的距离．此外，基于虹膜特征的 

密钥生成方法，以及在加密过程中如何使用生成的密钥，这些都是值得进一步研究的问题． 

这里提出了一种基于虹膜特征的图像加密算法．该算法首先对虹膜图像进行预处理，随后采用db2小波 

提取虹膜特征，接着利用随机映射函数在将虹膜特征编码的过程中随机生成 192位密钥，将该密钥与 AES 

相结合进行图像加密实验．实验结果表明，与经典的Arnold图像加密算法相比，新算法在图像信息保护方面 

具有更好地安全性． 

1 基于小波变换的虹膜特征提取 

1．1 小波变换的基本原理 

1986年以来，由于 Y．Meyer，S．Mallat和 I．Daubechies的基础工作，小波分析作为傅里叶分析的革命 

性变革的结果 ，迅速发展成为一 门新兴学科．它的历史可以追溯到 Haar在 1909年的工作．从 当前小波变换 

视角看，小波变换许多研究方向出现与 20世纪30年代L6vy，Littlewood，Paley，Franklin和Lusin的工作相 

关，由于二战的影响，此后没有新的研究出现．后来由于 Calder6n和 Grossmann的研究工作，小波变换被称 

为“原子分解”，目前小波变换在许多科学研究方面得到了广泛应用L6]． 

小波分析在理论和应用方面具有深刻而广泛的意义，它能通过对时间(空间)频率的局部化分析，有效地 

从信号中提取信息．它的主要特点是通过变换能够充分突出问题某些方面的特征，通过伸缩平移运算对信号 

(函数)逐步进行多尺度细化，最终达到从而可聚焦到信号的任意细节，因此小波变换被称为“数学显微镜”． 
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它在数学领域本身、信号分析、图像处理、计算机识别、数据压缩、特征提取等领域取得了重要的科学意义和 

应用价值． 

短时傅里叶变换(STFT)窗 口函数表示为： 

。 ( ，叫)一 ( 一 口)e “． (1) 

短时傅里叶变换(STFT)其窗口函数通过函数时间轴的平移与频率限制得到，由此得到的时频分析窗 

口具有固定的大小．对于非平稳信号而言，需要时频窗口具有可调的性质，即要求在高频部分具有较好的时 

间分辨率特性，而在低频部分具有较好的频率分辨率特性．为此特引入窗口函数，并定义变换： 

， 

(￡)一1 n 1专 ( )
． (2) 

信号 厂的连续小波变换定义为： 

(w ( )一<厂， >一 一专 ) ( ) (3) 

这里(w 厂)(n ，6)是小波系数，是关于尺度a和位置b的函数．“()”表示内积， 是 的共轭复数．a是尺 

度参数；a∈R并且 a≠0表示与频率相关的伸缩，b是时间位置参数，通过伸缩尺度和移动参数 b，利用小 

波的带通特性是来分解不同速率的信号．变换结果可以把这组信号看作是窗口，通过这个窗口可以看到有趣 

的部分．如图 1展示不同尺度参数 a和位置参数b下的Daubechies小波(db3)的变化． 

图 1参数影响小波 函数变化 的例子 

因为小波在函数图中的表达主要存在于有限的范围内的“波”，若其傅里叶变换满足条件： 

c —I d叫<+。。， (4) J 
R l l 

被称为基本小波或母小波，函就 的傅立叶变换． 

对于公式(3)，尺度参数 a发生变化，带宽及带通滤波器中心频率也会发生变化．当 a变小的时候，中心 

频率变大，同时带宽变大；反之，当a变大时，中心频率变小，同时带宽变窄．小波变换的特性对信号 -厂的局部 

特性分析具有重要的应用价值．小波变换的带通滤波器相当于一个 a变小情况．当尺度参数由小变大时，滤 

波器的范围从高到低的变化．因此，小波变换具有缩放功能．小波变换具有以下性质． 

(1)线性变换．小波变换是线性的，线性变换具有重叠的性质； 

(2)时间变换特性．如果 _厂的连续小波变换是(w -厂)(。，6)，那么 f(x一,78。)的连续小波变换就是 

(w 厂)(n，b—Xo)； 

(3)尺度变换．如果f的连续小波变换(w 厂)(口，6)，那么f(孚1的连续小波变换就是 (w 厂)(丁a，6)。 

除了满足许可条件，小波需要满足以下特性：函数 ( )具有紧支撑特性，即在一个有限区间外的函数值 

为零．同时，该函数具有快速衰减特性来获得空间定位．对自然数 N，函数 ( )具有 N阶消失矩． 

I tk~( )dt一 0，忌一 0，1，⋯，N一1， (5) 
J一。。 

随着消失矩 N的增加，小波函数 ( )受到的冲击也会相应增加． 
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1．2 虹膜特征提取 

在提取特 之 前．要进行虮腆 像的预处理 ，包括虹膜I 像采集 、虹睽定 、虹0}l 像 一化 ．虹膜图 

像包括虬膜和眼睑、睫毛以及光点的 } 扰．因此 ．虫T膜需 要进行9 I一化 。以消除 f：扰．将虹膜图像的形状规范 

化为固定大小的矩形．以比较不州的形状虹膜，如图 2所示． 

虹膜结构jn1图 3所爪．虹膜 域内边缘的距 离大约是 1．j Hln1． 状的 肜状称 为虹膜睫状 ．基十 

睫状 ．虹膜大致分为两个部分：1人J邴边缘附近的部分称为虹膜喃孔 ．外缘附 ， i0 分称 为虹膜睫状体 ． 

为瞳孔部分含 {!寓的纹 ， 此这个 域 可以贞献更多的虹膜纹 特 l圳． 

一 
9 I 化 

取 ．域 

通过虮膜 像预处理 ，得剑 r虬膜特征的 一化提取 域 。 l所，j ．将j冬1像分辨率被设置为 1O()× 

400，特征提取 域通常小小 j：『JI 化I刳像的 1 6，在这 ，没 为 8【)×200．『I 虹膜特 ll提取算法人多基1- 

经典的 (；-abor小波变换．『l1十 cl1，2小波具有 交 、紧凑和广 义线性 卞H化特 ．这 【 使川 db2小波提取虹膜 

特征．然后使用db2小波提收 域～二维小波变换的 层变换．从In 借钊低 系数．水平岛频系数、垂卣高频系 

数和对角方向的高频系数．如 5所爪．由于虹膜纹殚特 的细 } 富 ．手 表脱 为尚频系数。第 、二级的 
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高频系数的数 目较大，导致编码较长。识别效率将受到影响，fn 第 一层 的高频系数适中，适合作为虹膜特 

(a)乖直 频系数 (h)水、t 高频的系数 (c)时『fj南频系数 

5 第■层 频泵数 

第 的各高频系数的容量为(80×200) (2。、×2。)一25O，3个方向的高频系数的容量 为 25()×：{一750， 

昕提取的 750个高频系数被随机映射函数牛成 192 b密钥 的加密算法． 

2 基于 AES的图像加密算法 

2．1 AES加密算法 

随荷密码分析技术的发展和计算机运算性能的提高．美圆国家标准研究所(NIST)1 977年颁印的 64 

密钥数据加密标准(DES)tZ经变得不安全．1 997年 ，NIS F挺 }}I一个高级加密标准的收集行动 ．从众 多JJI】密 

算法 ·Il选择 r由．1oan I)aemen和 Vincent Rijment提出的 Rijndael』JⅡ密算法． AES由于它的i虫特性 ．成 r 

Rijndael算法的代名词．AES具有很强的灵活性，对其加密的明文块变量的大小可以是 128 1)、1c)2 l 或 256 

b。可变傲钏长度为 128化、l 92位或 256位，密钥长度和迭代次数和明文块的火小密切相关， d I)ES牛}I比， 

具有较高的安全性并且软件和硬件的运行速度更快．AES以其较强 的抗破解能 力，没有密码分忻攻 出·的方 

法可以破解 AES．2001年．AES成了由 NIS F公布高级加密标准 州． 

AES算法是一种具什可变块明文 长瞍和密钥长度的分组加密算法 ，同时，它是对称的加密算法．其JJI】密 

和解惭使川相同的密钥．它 的分组 长度干̈错钥长度 为 128 ，1 92 6或 256 b．让 N 代表 明文 分 K度 (1 

word—l B--32 b)．N 表示密钥的长度，加密轮数 N 与 N 干̈ N 的关系如灰 1所乐． 

表 l 一～ 和 之 间的关 系 

何轮加密和解密 AES变换包括替代、行移位、列混合和{章f钏加解密过程的操作，并由卡H心的逆运算． 

2．2 图像加密原理 

彩包【皋l像大多采用 R【；B模式，町以开作是 R．B叠加形成的．RGB可以取从 0(黑色)到 255(h)值 ，与 

图像 J耍值范围一致， 此时于灰度图像的』儿1密力 法也可以应用于彩色图像． 

阵 (i， )，表示的耿度数字图像 ．图像大小是 M x N，其I}I_0 M l，O 
．  

N 1．／(i。 ) ，J 

图像 行 列的灰度值 ， 有 2 一256级 ，取值范围是 [O，255]，肤度图像的像素灰度值范围足 一致的 ． 

因为 AES算法在明文输入是字节．16 B为矩阵基体元素，范倒也是Eo．255]． 此，密钥的异或操作、 移、 

线性化侈干̈列混合运算应用于灰度数字 像 JJ【1密．图像加密 ，将具有以下功能 ： 

(1)密钥异或操作实现像素的灰度值变换； 

(2)』}j替换操作来完成刈‘图像像素灰度值的位移控制 ，以控制加扰 ； 

(3)仃移位和列混合被用来完成对高扩散的图像像素化 变换的JJ口扰． 



第 期 解瑞云．等：基于虹膜特征的密钥生成和 AES算法的图像加密 

3 图像加密实验分析 

1 67 

使用经典 Arnold变换对图 6(a)进行JJIl密运算．图 6(1 ) 爪本文提出的 像加密效果． 6(c)显示 A 

Jmld变换迭代 10次后的加密效果．图 6(d)足j列 6(b)的托状J ．图 6(c) 6(c)的往状 
． 

1O0 l5O 200 250 

坟发值 

} 进行 fgdJII南后的 力 

狄度值 

(e) 1}O1({变换 像加密后的 州型 

6夺文 jI1算法 』Al’no1 d变换 像 密效累列比 

按照置乱 度的定 义，给出 J 通过 }：述两利 算法计算 【皋1像JJiJ密的置乱 度． 

一  

56， (6) ～而 ≈ ’ ’ ‘。 

、一 一 ．18． ㈩  ～ ，7． ’≈ · (／ 

l ，足本文提出算法的图像加衔扰乱程度，，“表爪 Arnold变换 像加密 的扰 乱 度， 要明 人于 ／=“
． 同时， 

埘 密图像 方图进行 r分析 ，本文提出的图像JJJ1密算法的 f[ 罔在图像信 随机的情况下 比 Arn。1 ct变换 

5i!满意- 为加 像的可渎性越差 ，加橙后的【冬1像的还原 M-N4,．图像 的安 性越高
． 根据上述分析，本文 

提 {̈的加密算法的 像加密的安个=性岛于阿诺德变换． 

4 结 论 

本文捉小虹膜特征密钏提取 和】AES加密算法相结合的『皋I像『JⅡ密算法 。利川 db2小波分解的虹膜 域 ． 

提取第三层的91J=膜关键特征高频系数．详细分析 r使刚随机映射函数牛成一个 1 92 b的密钏的整个过程
． 将 

恢算法用于JJ【l密测试的图像，通过 j经典的阿 德变换的加擀效果进行比较 ．实验结果表 [I』]．该算法的图像 

加密的安全性更岛，保护图像信息效果更好． 
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Image Encryption Research Based on Keys Generated by Iris Feature and AES Algorithm 

XIE Ruiyun ，H AI Benzhai 

(1．Computer Science and Technology Department，Henan Institute of Technology，Xinxiang 453000，China 

2．College of Computer and Information Technology，Henan Normal University，Xinxiang 453007，China) 

Abstract：The encryption algorithm has disadvantages like the long key making memory difficult and uneasy safekeep～ 

ing，which causes a potential threat to the information security．Based on the combination of iris feature key extraction and AES 

encryption algorithm，this paper proposes an image encryption algorithm，The algorithm uses DB2 wavelet decomposition of the 

iris region，extracting the third layer of the iris key features of high frequency coefficients，through the use of random mapping 

function to generate a 192 bit key．The algorithm and the classical Arnold algorithm are applied to image encryption experi～ 

ments at the same time．Experimental results show that the security of the encrypted image is higher by using the algorithm
． 

Keywords：iris feature；wavelet transform；AES image encryption 


