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NTRU密码算法的安全性分析
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摘 要:随着量子计算的快速发展,目前主流的公钥密码体制如RSA、ECC等均已找到多项式时间复杂度的

量子求解算法.NTRU密码算法由于至今未找到有效的量子求解算法,被认为具有抗量子计算攻击的能力,加之其

具有加解密速度快、内存需求小等特点,已经在公钥密码领域受到了广泛关注.首先介绍 NTRU密码算法的加解密

流程以及算法的改进方案,然后从格攻击和非格攻击两方面分析NTRU密码算法的安全性,重点介绍格攻击在子域

上的最新进展,以及解密错误攻击的提出和改进.
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量子计算的迅速发展给传统公钥密码体制带来了巨大挑战,因此密码学家越来越关注密码算法的抗量

子攻击能力.NTRU[1]是1996年由Brown大学三位数学家Silverman、Hoffstein和Pipher提出的公钥密码

算法,由于该算法至今未找到量子求解方法,被广泛地认为具有抵抗量子计算攻击能力.又因为已知NTRU
公钥求解私钥的问题可规约到相应格中求解最短向量问题,所以除了利用传统方法对NTRU密码安全性进

行分析,也可以通过求解格中最短向量恢复NTRU密钥.随着NTRU算法的不断完善和改进,其应用也受

到越来越广泛的关注,2003年日本索尼公司与 NTRU公司合作,将基于 NTRU的数字签名算法 NTRU-
Sign应用于嵌入式设备和IC卡等领域.2008年恩智浦半导体公司与NTRU公司合作,推出了首款用于通

用型ARM7微控制器的基于软件的加密解决方案,同年基于NTRU的加密算法和签名算法的标准IEEE
p1361.1正式通过.

1 预备知识

格理论的研究源于1611年开普勒提出的球堆积猜想:在一个容器中堆放半径相等的小球所能达到的最

大密度是π/ 18.自19世纪以来许多领域都对格的相关性质进行了广泛而深入的研究.为解决该问题,高斯

引进了格的概念并指出:在三维空间中,当所有的球心构成一个格,则球堆积可达到最大密度值π/ 18.目
前基于格的密码是一类备受关注的抗量子计算攻击的公钥密码体制,格密码理论的研究涉及的密码学问题

众多,学科交叉特色明显,研究方法趋于多元化[2-3].
1.1 格

设B 是定义在实数域 R上的行满秩矩阵,其行向量分别为b1,b2,…,bm ∈Rn,称集合 L={x1b1+
x2b2+…+xmbm|xi∈Z(1⩽i⩽m)}为向量b1,b2,…,bm 在Rn 中张成的格,记为L(B).B 称为格基矩

阵,其行向量b1,b2,…,bm 为格L 的一组格基.格L(B)的维数dim(L(B))=rank(B),即为m.如果m=n,
则称L(B)为满秩格.
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在空间Rn 中记G(B)=[(bi,bj)]1⩽i,j⩽m 为格L 在R中的Gram矩阵,其中(bi,bj)表示向量bi 与bj 的

内积,易知G 为对称的正定矩阵.格L的体积定义为vol(L)= det(G(B)),若格L 为满秩格,则vol(L)=
|det(B)|,即体积为格基矩阵B 行列式的绝对值.
1.2 格中困难问题

在格的研究中,最著名的两个问题是最短向量问题(SVP)和最近向量问题(CVP).
最短向量问题(SVP)给定一个格基矩阵B,找到一个非零向量v∈L(B),使之成为格L(B)中最短的

非零向量.
最近向量问题(CVP)给定一个格基矩阵B 以及向量u ∈Rn,找到一个向量v∈L(B),使之成为格

L(B)中离u 最近的向量.
SVP和CVP都属于非常困难的问题[4-6],尤其随着格维数增大求解相应问题的时间复杂度会呈指数增

加,最终导致不可解.然而即使是求解SVP和CVP近似问题,在理论和工程方面都发挥着巨大作用.如今普

遍认为最近向量问题(CVP)是NP-Hard问题,而最短向量问题(SVP)在“随机归约假设”下也被认为是NP-
Hard问题.但在实际应用中,一般认为CVP问题要稍难于SVP问题[7],因为CVP问题常常能转化为更高

维度的SVP问题.例如在背包问题中,一个N+1维SVP问题可以很容易转化为N 维CVP问题.而且,SVP
问题和CVP问题在不同范数选取下难度也不同,如SVP和CVP问题在 L∞ 范数下就要比在欧氏范数下

更难.
1.3 格基约化算法

格L中存在无数组格基,格基约化目的在于寻找到一组性质良好的格基,使得在这组格基下能高效求解

SVP或CVP问题.因此,格基约化算法在求解CVP和SVP问题中扮演着非常重要的角色,格基约化算法强

度直接决定了基于格上困难问题的密码体制的安全性.与向量空间不一样,格中可能不存在正交基,格基约

化实际上是寻找一组尽可能接近正交的格基.另一方面,由于格的行列式固定,也就是格的体积固定,从而格

基正交性好也就意味着基向量长度尽可能短.
枚举算法 枚举算法是求解SVP问题最直接的算法,也是到目前为止研究最为广泛的求解算法之一.

给定一组格基b1,b2,…,bm,枚举算法旨在遍历这组基下长度在某个界中的所有整系数线性组合x1b1+
x2b2+…+xmbm,从而输出最短向量并终止程序.但实际求解过程中随着维数的增大,枚举算法的时间复

杂度也随之成指数增加,因而不能在有效的时间内求出格中短向量.
剪枝是提高枚举算法效率的一个重要策略,通过剪去存在短向量概率较小的空间,可降低算法时间复杂

度.但如果裁剪空间选取不合理,很可能在剩下的遍历空间中不存在短向量,因此Nguyen等人在文献[8]中
提出了极限裁剪枚举算法,并通过大量的实验[9]说明,当合理选取裁剪参数时,极限裁剪枚举算法能以较高

的概率输出格中最短向量.但如何选取裁剪参数是极限裁剪枚举算法的核心问题.为有效的解决极限裁剪枚

举算法中的参数选取问题,Aono和Nguyen在EUROCRYPT2017[10]上提出了离散裁剪枚举算法,该算法

避免了极限裁剪枚举算法的参数选取问题,可以自动高效的对搜索空间进行裁剪,与之前的极限裁剪枚举算

法相比,在维数较大的情况下改进效果更为明显.
LLL约化 &BKZ约化 1982年文献[11]给出了多项式时间内求得约化基的算法,由于该算法由Len-

stra、Lenstra和Lovász共同提出,因此被称为LLL算法.将格L 的一组基作为输入,通过LLL算法可以输

出一组LLL-约化基,其中的第一个基向量即为近似SVP的解向量,LLL算法虽然是关于秩m (以及格基向

量中分量的比特长度)的多项式时间复杂度算法,但输出基的正交性仍然较弱.1994年Schnorr[12]等人对

LLL算法进行推广,提出了更一般的格基约化算法-BKZ(BlockKorkine-Zolotarev)算法.与LLL算法相比,
参数为β(2<β<n)的BKZ算法首先利用LLL算法对格基B 进行预处理,然后在每个分块B[j,min(j+β-1,n)]

中不断约化迭代,直到每一块中第一个向量成为该分块中的最短向量,因此BKZ算法可输出约化性质更好

的格基.由于BKZ算法中需要调用枚举算法,因此枚举算法的效率很大程度上决定了BKZ算法的运行效率.
Shoup在NTL库中实现了BKZ算法以及带有剪枝枚举的BKZ算法,方便了格中困难问题的分析和求

解.为进一步提高BKZ算法的运行效率,Chen和Nguyen在BKZ基础上结合极限裁剪枚举算法对BKZ算

法进行了深度改进,进而提出了新的BKZ2.0[13]算法.BKZ2.0被认为是目前求解格中SVP最高效的算法,但
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由于其运行代码没有公开,并且其算法效能很大程度上取决于裁剪参数的选取,这在一定程度上限制了其推

广.另外Aono等人2016年提出的PBKZ算法[14]也是对经典BKZ算法的深度改进,算法在运行过程中会自

动调整选择约化策略,因而不需要事先的设置相关参数,提高了算法的运行效率.
本文主要以NTRU密码算法的发展和分析为主线,将对NTRU算法的攻击分为格攻击和非格攻击两

类.剩余内容安排如下:第二节围绕NTRU密码的提出、发展和完善,详细介绍了NTRU密码存在的问题及

其解决方案,并以早期的NTRU版本为例,给出了算法加、解密的一般流程.第三节介绍了NTRU密码算法

的格攻击方案,并重点介绍了针对NTRU格攻击的最新结果-子域攻击.在第四节中,依次介绍针对NTRU
的解密错误攻击、选择密文攻击、中间相遇攻击、混合攻击、多重传输攻击和广播攻击等非格攻击.最后在第

五节进行总结.

2 NTRU密码算法及其发展

NTRU密码算法是定义在多项式环R=Z[X]/(XN -1)上的公钥密码算法,是Hoffstein、Pipher、Sil-
verman3位数学家在CRYPTO1996[1]上提出的公钥密码体制.它正式发表于1998年[15],并分别在2001
年[16]和2005年[17]进行了两次较大的改进,从而提高了算法的计算效率、安全性、实用性和可靠性.这里以

NTRU-1998为例介绍NTRU密码算法的加、解密流程.
2.1 NTRU

3个正整数 (N,p,q)和4个整系数多项式集合Lf,Lg,Lr 和Lm 共同决定NTRU密码系统.正整数p和

q的选取满足gcd(p,q)=1且q远大于p,用 * 表示剩余类环R 中的乘法.在整个密码系统中,一部分乘法

将在模q下运算,另一部分将在模p 下运算.
多项式集合Lf、Lg、Lr 和Lm 的选取应遵循以下原则:明文m 所选取的集合Lm 是包括所有模p 的多项

式.这里为了方便讨论,假设p 是奇数,于是有

Lm = m ∈R:m 的系数位于-
1
2
(p-1)和1

2
(p-1)之间{ } .

另外3个多项式集合均采用如下形式:

L(d1,d2)= F ∈R:F 中有d1 个系数等于1,d2 个系数等于-1,剩下的均等于0{ },
因此,3个正整数df,dg 和dr 便可确定参数选取集合:

Lf =L(df,df -1),Lg =L(dg,dg),Lr =L(dr,dr).
  由于设计者希望多项式f 在环Zp[X]/(XN -1)和Zq[X]/(XN -1)中存在逆元,所以令Lf =L(df,

df -1)而非Lf =L(df,df),否则由f(1)=0可知f 不可逆.
密钥生成 首先,随机选取多项式f∈Lf,g∈Lg 生成NTRU密钥,其中多项式f即为私钥,并且在模

p 和q下都必须可逆,逆元分别记为Fp 和Fq,从而有Fp*f≡1modp,Fq*f≡1modq.公钥h由Fq 和

g 生成h≡Fq*g modq.实际上,参数N,p 和q都公开,f 为私钥,连同Fp、Fq 和g 均需保密.
加密 在得到了公钥h后,即可对明文m ∈Lm 进行加密,随机选取噪声多项式r∈Lr,对明文m 操作

如下e≡pr*h+m modq,得到相应的密文e.
解密 收到加密信息e后,首先将f与e相乘得到:a≡f*emodq,在这里算法通过模q操作,将a的

系 数 控 制 在 区 间 [A,A + q - 1], 其 中 A 为 合 理 选 取 的 常 数, 一 般 情 况 下 A =

⌊pr(1)·g(1)+f(1)·m(1)
N

⌉-
q
2
,再令b≡amodp.最后,明文能由下式计算得到Fp*bmodp.

2.2 算法分析

实际上多项式a 能表示为a≡f*e=f*pr*h+f*m modq=pr*g+f*m modq.记pr*g+
f*m 中系数的跨度为系数的最大值减去最小值,由于参数p 很小且多项式g,f,r,m 均为小系数多项式,

pr*g+f*m 中系数的跨度将以“很高概率”'小于q,所以当参数A 合理选取时,pr*g+f*m 的系数均

落在区间[A,A+q-1]中,此时解密正确.若参数A 选取出现偏差导致pr*g+f*m 中存在不属于区间

[A,A+q-1]的系数,此时解密会出现包装失败(wrapfailure).另外当多项式pr*g+f*m 的系数跨度严
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格大于q时,不存在A 使得pr*g+f*m 的系数均落在区间[A,A+q-1]中,此时发生的解密错误称为

跨度失败(gapfailure).一般而言,跨度失败发生的概率会高于包装失败的概率.统计数据表明,NTRU-1998
版本平均加密215次时会出现一次解密错误.

另外在运行效率方面,环R 中多项式f 存在逆的概率、求逆操作、环中任意多项式的乘法均是影响算法

效率的主要因素.为进一步提高算法效率,Silverman在文献[18]中计算了环R 中可逆元所占比例,说明了私

钥f 将以很大的概率存在逆元,同时也在文献[19]中给出了计算R 中多项式乘法的快速算法,进而大大提

高了加解密算法的运行效率.在文献[20]中Silverman指出当参数N 为两个素数的乘积产生时,可以利用傅

立叶变换高效计算多项式在环中的乘法,从而提高NTRU算法的整体运行效率,并给出了一类推荐参数.但
实际上这会对NTRU密码的安全性产生一定的影响,Gentry在文献[21]对其安全性进行了分析.
2.3 NTRU-1998参数集

Silverman等人[15]给出了NTRU不同的参数选取方案,以此来获得不同的安全等级.表1给出了参数的

取值,在NTRU公钥密码的原始方案中[15],N=107规模的参数对应了中等安全密码系统.
表1 不同规模下的参数

Fig.1 ParametersinDifferentScale

安全等级 N p q df dg dr

中等 107 3 64 15 12 5

标准 167 3 128 61 20 18

最高 503 3 256 216 70 55

2.4 改进版本

NTRU密码算法提出后由于其具有的抗量子计算攻击的能力,越来越多国际密码学家投入到对NTRU
密码算法的安全性分析中,各种攻击方法也被相继提出.为应对这些挑战,NTRU的设计者对算法本身进行

了不断的修改和完善,从而提高了算法的安全性和运行效率.
NTRU-2001 2001年在文献[22-23]提出的 NTRU标准中,给出了有关 NTRU的新版本:NTRU-

2001,其中明文空间Lm 为R 中系数取自{0,1}的多项式,参数q取为素数.p 被替换为多项式x+2,密钥选

择形如1+p*F 多项式,其中F∈ 这B(dF)是R 中具有dF 个系数等于1,其余均为0的多项式.其他集合

为Lg =B(dr),Lr=B(dr).此时在模p 条件下,密钥f 显然存在逆元,且逆元为1.所以在解密过程中不需要

另外计算多项式逆元Fp,更不用进行与Fp 有关的乘积操作,提高了算法运行效率.在这个版本中平均加密

次数为212~225时,会出现一次解密错误.
NTRU-2005 另外的一次改进是在2005年,Silverman等人[17]将参数p=x+2重新调整为p=3,并且

利用了多项式的乘法构造私钥.χ(df)表示具有形式f1*f2+f3 的多项式构成的集合,其中f1,f2,f3 ∈
B(df).在NTRU-2005中,私钥f 仍然具有1+p·F 的形式,但F ∈χ(df),其他的集合定义为 Lg =
B(N/2),Lr =χ(dr),明文空间Lm 仍然为R 中二元多项式组成的集合.特别地,在该版本中若参数q为一个

素数乘以2,则NTRU-2005在解密过程中可以完全避免解密错误.
StreamlinedNTRUPrime 该版本是Bernstein等人在2016年[24]提出,对上述经典NTRU算法深度改

进的密码体制.经典NTRU密码算法均定义在多项式环R=Zq[X]/(XN -1)上,其中参数N 为一素数,q
为2的方幂.由于多项式环R 往往同构于某一分圆域的代数整数环,这为攻击者分析NTRU密码算法的安

全性提供了许多代数工具.为消除多项式环中的特殊代数结构,Bernstein等人将NTRU算法推广到环R*=
Zq[X]/(XN -X-1)中,其中N 仍为素数,进而提出了StreamlinedNTRUPrime密码算法.与经典的NT-
RU密码算法相比,StreamlinedNTRUPrime算法抵抗了针对NTRU的代数攻击,如子域攻击,同时Bern-
stein等人也证明了StreamlinedNTRUPrime密码算法在自适应性选择密文攻击下是安全的.

3 格攻击

在NTRU密码算法中,若给定公钥h直接恢复私钥f 等价于将h分解为两个具有特定形式的小系数多
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项式的商,该问题的困难性是NTRU密码算法安全的基础.由于缺乏高效求解算法,普遍认为在NTRU密

码算法中利用公钥h 求解密钥f 是困难的.1997年,Coppersmith和Shamir[25]首次将NTRU密码算法的安

全性与格中求解最短向量问题联系起来,开启了利用格对NTRU密码算法分析的大门.
3.1 经典格攻击

Coppersmith和Shamir[25]发现在利用公钥h 构造的 NTRU-格中,最短向量会以很高概率等于

(xi*λf,xi*g),其中λ 为待定参数(通常取值为1),i为一正整数.NTRU-格中部分短向量可以作为弱密

钥对密文进行部分解密.设格基矩阵B 定义如下:

B=
λIN×N HN×N

0N×N qIN×N

é

ë

ê
ê

ù

û

ú
ú
,

H 即为公钥h 所对应的循环矩阵,此时得到B 生成的格LNTRU=L(B)即为NTRU-格.
为评估NTRU-格攻击对NTRU密码算法安全性的影响,Silverman等人在1999年[26]利用LLL算法

及其改进版本对不同规模的NTRU算法进行了大量求解实验,测试了NTRU密码算法在格攻击下的安全

性.Silverman发现该方法的运行时间T 与格的维数2N 满足关系

lg(T)>A·N +B, (1)

A 与B 是与格基约化算法及其输入格相关的常数,当参数N 较大时,攻击的时间复杂度远远超过了当时的

计算能力.并且在实验过程中格基约化算法往往直接输出原始私钥或求解失败,并未发现文献[25]中提到的

弱密钥.因此Silverman等人相信即使在 NTRU-格攻击下,NTRU密码算法仍然是安全的.2012年Bi与

Cheng[27]利用Kolmogorov复杂度理论给出了NTRU格中最短向量长度的下界,从另一方面说明了NTRU
密码的困难性,即穷搜获得NTRU密码算法的密钥f 是不可行的.
3.2 低维格攻击

由公式(1)可知,待约化格的维数很大程度上决定了格攻击的时间复杂度,且在经典的NTRU-格攻击

中,待约化格维数往往很大,结合已有的格基约化算法很难对其中的最短向量进行有效求解,因此如何尽可

能地降低待约化格的维数,是提高格攻击效率的关键.
May在1999年提出针对NTRU的Zero-Run攻击[28].在Zero-Run攻击中,May首先猜测多项式g 连

续r个等于0的系数,从而在NTRU-格基础上构造了维数更低的Zero-Run格.同年,Silverman[29]指出在猜

测多项式g 中系数时,并不需要假设所猜测的系数是特定位置连续的r个,从而推广 May的想法提出了关

于NTRU的Zero-Force攻击.在Zero-Force攻击及其相应变种中,猜测g相关系数的正确率得到极大提高,
待约化格维数进一步降低.2001年 May和Silverman在文献[30]中给出了NTRU-格更一般的形式:循环模

格(CML:CirculantModularLattice)和相应的CML模式攻击(CMLPatternMethod).CML模式攻击是对

Zero-Force和Zero-Run攻击的一般总结和归纳,文献[30]分析了此类方法的成功概率和难点,对后续的进

一步研究有着指导意义.
2002年Gentry分析了文献[20]中改进后NTRU密码算法,在参数 N =pq 的情况下给出了更有效的

格攻击方法[21].Gentry首先定义了从Z[X]/(XN -1)到Z[X]/(xp -1)的环同态φ,然后构造关于多项式

φ(h)的CML格:Lφ(h),此时(φ(f),φ(g))一定属于格Lφ(h).相对于原始的NTRU格,Lφ(h)的维数从2N 降

为2p,因而攻击者对Lφ(h)进行格基约化能更容易求得向量(φ(f),φ(g)),进而恢复(f,g).2005年Han[31]

提出了另一种恢复NTRU明文的全新格攻击,在攻击者事先知道明文部分比特信息的情况下,Han利用这

些比特信息构造了具有特殊结构的N+2维格,然后通过这些低维格的不断求交获得目标格,最后通过对目

标格求解最短向量恢复剩下的明文信息.由于求交不会增加格的维数,目标格的维数始终为N+2,从而降低

了攻击时间复杂度,提高了运行效率.与Zero-Force格相似,Yang等人[32]利用多项式g中大部分系数等于0
这一特点,提出了在一般情况下恢复NTRU私钥的IN-格攻击.与Zero-Force攻击相比,IN-格攻击以相同的

概率猜测多项式g 系数为0的位置,但待约化格的维数从Zero-Force格的2N-r维降为N 维,进而提高了

攻击效率.
3.3 子域攻击

子域攻击是另一种通过降低格的维数来恢复密钥的攻击,也是目前关于NTRU密码算法的最新攻击方
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式.在子域攻击中攻击者考虑特殊的数域K,使得其代数整数环恰好同构于多项式环R=Z[X]/(XN -1),
因此对于K 的子域L,L 的代数整数环也同构于R 的某一子环.Albrecht,Bai和Ducas[33]在CRYPTO2016
上推广了Gentry的工作[21],用K 到L 的绝对模函数NK/L 代替了文献[21]中的环同态φ,进而构造关于

NK/L(h)的CML格以求解向量 (NK/L(g),NK/L(f)).同年Cheon、Jeong和Lee[34]独立地提出了另一种关

于NTRU密码算法的子域攻击,在该攻击中Cheon等人将φ 替换为域K 到L 的绝对迹函数TrK/L,然后在

关于TrK/L(h)的CML格中求解目标向量 (TrK/L(f),TrK/L(g)).随后 Kirchner和Fouque在 EURO-
CRYPT2017上[35]对上述两种子域攻击进行总结归纳,分析当多项式g的模长远远大于f 时,利用迹函数进

行子域攻击的效率更高,当两者模长相近时,环同构应选择模函数,进而构造了更简单高效的新子域攻击.为
提高子域攻击效率,Duong等人[36]对子域攻击中的参数进行了分析,并提出了相应的参数选取方案.

虽然子域攻击成功地将求解NTRU密钥问题转化为子域上求解特定向量问题,大大降低了待约化格维

数,提高了攻击效率.但攻击过程中需要参数q尽可能大,如N=512时,log2(q)需大于等于40,因此子域攻

击只适用于NTRU算法的变体.并且即使求得子域中的目标向量,如何高效恢复原始的密钥仍然是需要考

虑的问题.

4 非格攻击

这里的非格攻击是指不利用格这一数学工具直接对NTRU密码进行安全分析的方法,主要包括:选择

密文攻击、多重加密传输攻击以及中间相遇攻击等.这些攻击方法利用了NTRU在加解密过程中存在的漏

洞,直接恢复原始明文或算法私钥.为避免这类攻击,只能改变算法相应的参数或优化加解密流程.
4.1 选择密文攻击

在早期的NTRU版本中,不合理的参数往往会导致解密算法输出错误的结果,这不仅影响了算法的可

靠性,更是为攻击者提供了许多可乘之机.Jaulmes和Joux在CRYPTO2000[37]上首次提出了针对NTRU-
1998的选择密文攻击.在该攻击中他们首先构造了少量具有特殊结构的非法密文,由于这些密文结构的特

殊性,当作为解密算法的输入时,解密算法以很高的概率发生错误并给出特定的输出,对这些输出进行分析

能快速的恢复解密密钥.
为应对选择密文攻击,Hoffstein和Silverman提出了3种[16,38]填充方案,希望新方案能抵抗选择密文

攻击.然而Nguyen和Pointcheval在CRYPTO2002[39]上指出,其中的一种填充方案甚至都不是IND-CPA
安全的,另外两种方案虽然可以在随机谕言机下被证明是IND-CCA2安全,但其证明过程基于一个很强的

安全假设.因此,Nguyen和Pointcheval在随机谕言机模型下提出了新的填充方案,改进后方案的IND-
CCA2安全性只需基于一般的安全性假设.随后,Howgrave-Graham等人在CRYPTO2003[40]上给出了关于

NTRU密码算法的一般选择密文攻击,该攻击适用于当时所有的填充方案,在该攻击模型下攻击者需对大

量随机选取的明文进行加解密,从而获得足够多的解密错误,进而恢复算法密钥.为减少完成一次攻击所需

的明密文对数目,Gama和Nguyen在PKC2007[41]上对一般选择密文攻击进行了改进,通过进一步分析解密

结果,减少了攻击所需的解密错误数目.
对NTRU解密错误的分析推动了 NTRU 密码的可证明安全研究,Stehlé和Steinfeld在 EURO-

CRYPT2011[42]上首次将NTRU密码问题的困难性归约到理想格上的 worst-case问题.随后 Yu等人在

PKC2017[43]上将NTRU算法的可证明安全方案推广到了分圆环上,并在文献[44]中给出了更一般的结果.
4.2 中间相遇攻击与混合攻击

中间相遇攻击是密码分析的重要手段,在针对 NTRU密码算法的中间相遇攻击提出之前,遍历求解

NTRU密钥的时间复杂度是
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N
,由于该方法的时间复杂度是关于N 的指数函数,当N 取值较

大时求解私钥的计算量远远超过了实际的计算能力.为降低直接求解密钥的时间复杂度,2003年Nick,Sil-
verman以及 Whyte首次将中间相遇攻击的思想应用到恢复NTRU密钥中[45],他们将私钥f 拆分成f1,

f2 ∈R 重量相等的两部分,分别遍历f1与f2的取值空间并计算h*(f1+f2),若h*(f1+f2)属于集合
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Lg,则称f1 与f2 发生了碰撞,此时容易证明f1+f2 会以很高的概率等于xi*f,其中i为一正整数.此时

中间相遇攻击恢复NTRU密钥的时间复杂度是
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,空间复杂度是
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N
.例如:对于N =251规模的

NTRU密码算法,当df =72时,中间相遇攻击的时间复杂度、空间复杂度均为2100.
虽然中间相遇攻击大大降低了直接求解密钥的时间复杂度,但消耗了大量的存储空间,并且当参数 N

选取足够大时,该方法依然不能有效恢复密钥.2007年,Nick在CRYPTO2007[47]上提出了一种结合中间相

遇攻击和格攻击的新算法:混合攻击.在混合攻击中,Nick首先定义了格同构ϕ,将经典的NTRU-格同构到

另一具有良好结构的格,再对多项式ϕ(f)的部分系数进行中间相遇攻击,然后用格基约化算法得到完整的

ϕ(f),最后对ϕ(f)进行求逆操作ϕ-1 恢复原始私钥.这被认为是目前恢复NTRU私钥效率最高的算法,在
相应实验中当NTRU规模 N=251时,利用混合攻击可使恢复私钥的时间复杂度从284.2降为260.3,空间复

杂度约为269.4.
4.3 多重传输加密攻击

多重加密传输攻击是一种在未知密钥任何信息的情况下,直接恢复明文的攻击方式.攻击者假设通信中

存在的不稳定信道,会导致同一明文在传送过程中被同一公钥多次加密、重复发送.此时攻击者可以利用这

些信息获得噪声多项式部分系数,然后遍历搜索恢复噪声多项式剩下的系数,进而得到原始明文.早在文献

[15]中,Silverman就对这种攻击方式进行了描述,并指出单纯的多重传输加密攻击不会对NTRU密码算法

的安全产生实质性威胁,但这仍是NTRU密码算法的一个安全缺陷.为此 Hoffstein和Silverman等人在文

献[47]中提供了两种填充方案来抵抗多次加密传输攻击,新的加密方案将噪声多项式隐藏起来,从而免疫了

传统的多重加密传输攻击.
虽然文献[47]中提出的填充方案在一定程度上能抵抗简单的多重传输加密攻击,但Xu等人在文献

[48]中证明,通过简单的变换第一种填充后的加密方案会退化为原始加密方案,因而利用多次加密传输攻击

仍能获得噪声多项式部分信息.同时Xu发现在第二种填充加密方案中,噪声多项式只有部分信息被隐藏,因
此Xu提出了基于格的多重传输加密攻击,在多重传输加密模型下成功将恢复噪声多项式的问题转化为格

中求最短向量问题,并以 N=107规模的NTRU算法为例成功破解了第二种填充方案.多重加密传输攻击

对NTRU密码算法安全性的威胁,直到NTRU-2005的提出才得到彻底解决.
4.4 广播攻击

在广播环境下假设有一个发送者和n 个接收者,且所有的接收者都使用相同参数N,p,q 的NTRU密

码算法保证通信安全,但有各自的公、私钥对.当发送者将消息广播出去时,他首先独立选取噪声多项式,再
利用各自公钥对消息进行加密并将得到的密文发送给n 个接收者.与多次加密传输攻击相似,广播攻击是另

一种直接恢复明文的攻击方法.
Ding等人在文献[49]中提出了针对NTRU密码算法的代数广播攻击,利用m ∈ {0,1}这一特点建立

了足够多关于明文m 的非线性方程组,然后通过线性化方法对其进行求解,实验表明,利用该方法能够在多

项式时间复杂度和空间复杂度的条件下恢复原始明文.另外,Li等人[50]注意到噪声多项式模长固定,提出了

更加高效的新型广播攻击.与pan等人提出的代数广播攻击相比,新攻击所需的信道数目和建立方程所引入

的变量数目更少,因而攻击条件更弱、效率更高.以NTRU-1998为例,文献[49]中攻击方法的时间复杂度是

O(N9),而利用文献[50]中的新型广播攻击,攻击者能在O(N3)的时间复杂度内恢复明文.

5 结 论

本文首先介绍了NTRU密码算法的加解密流程及其改进方案,然后从格攻击和非格攻击两种思路分析

了NTRU算法的安全性.自1998年NTRU密码算法正式提出,针对NTRU算法的分析就层出不穷,为提

高算法运算效率,尽可能抵抗已有的攻击,设计者对算法的参数选取方案、加解密流程进行了多次优化和改

进,进而缩小了NTRU算法与实际应用的差距.
在分析方法中,基于格的经典攻击在待约化格维数较小时能直接恢复私钥,其攻击效率很大程度上取决
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于格基约化算法的运行效率.在经典的格攻击中待约化格维数往往很大,使得利用已有格基约化算法很难高

效恢复解密密钥.虽然子域攻击较之经典的格攻击极大地降低了待约化格的维数,进而降低了算法的时间复

杂度和空间复杂度,但子域攻击只适用于NTRU算法的变体,需要相关参数满足特殊的条件,因而子域攻击

对原始NTRU密码算法安全性没有产生实际的威胁.相对而言,非格攻击是利用NTRU算法在参数选取和

特定使用情况下存在的漏洞进行的安全分析,因此当设计者对NTRU进行相应调整后,这些攻击的时间、空
间复杂度远远超过实际接受范围或直接被免疫.

NTRU密码算法至今已发展近20年,在此期间全世界的密码学家围绕着如何提高算法运行效率、安全

性,以及如何高效地分析和恢复私钥展开了大量研究,并取得了丰富结果.作为后量子密码的候选者之一,

NTRU不仅保证了数据传输的安全性,更是在签名、构造多线性映射、全同态加密等多个方面得到了广泛应

用.相信在未来的10年里关于NTRU密码算法的研究仍会是密码学的一个热点.
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CryptanalysisofNTRUcryptosystem

LiChaoa,b,YangZhichaoa

(a.CollegeofComputerScience;b.CollegeofArtsandSciences,NationalUniversityofDefenseTechnology,Changsha410073,China)

Abstract:Withtherapiddevelopmentofquantumcomputing,mostpublickeycryptosystemsuchasRSA,ECCetc.can
bebrokenwithinpolynomialtimecomplexitybyquantumcomputeralgorithm.NTRUhasdrawnconsiderableattentionforits

potentialanti-quantumability,highspeed,lowmemoryrequirements.Inthispaper,wefirstintroducetheNTRUcryptosystem.
Then,ourattentionwillbefocusedonthesecurityofNTRUcryptosystemunderthelatticeattackandnon-latticeattack,espe-
cially,thelatestworksonthesubfieldlatticeattackandthedecryptionfailedattack.
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