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MISTY结构的不可能差分和零相关线性

刘畅,沈璇,何俊

(国防科技大学 信息通信学院,武汉430010)

摘 要:不可能差分分析和零相关线性分析是目前分组密码安全性分析方法中常用的两种分析方法.针对分

组密码设计中常用的一种结构———MISTY结构,研究了 MISTY结构的不可能差分和零相关线性.首先,给出了

MISTY结构的对偶结构,然后从密码结构的角度出发,从理论上证明了 MISTY结构的结构不可能差分和结构零相

关线性最长轮数均为4轮.最后,当考虑 MISTY结构中轮函数的具体细节时,给出了 MISTY结构存在5/6轮不可

能差分和零相关线性的充分条件.所得结果不仅对设计具有 MISTY结构的分组密码具有一定的指导意义,同时对

分析该类密码的安全性提供了具体的研究方法.
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差分分析和线性分析是目前针对分组密码安全性分析最重要的两种分析方法.基于这两种分析方法,密
码学者提出了多种延伸的分析方法,包括截断差分分析、多重差分分析、不可能差分分析以及多维线性分析、
多重线性分析、零相关线性分析等等.不可能差分和零相关线性是其中比较重要的两类分析方法.

不可能差分分析是由KNUDSER[1]和BIHAM等人[2]独立提出的.该分析方法主要针对基于字节设计

的分组密码,它对包括国际密码标准 AES,Camellia,ARIA,MISTY等在内的算法取得了很好的攻击效

果[3-5].不可能差分分析的主要思想是利用概率为零的差分来筛除错误密钥,进而得到正确密钥.不可能差分

分析分为两步:一是构造尽可能长的不可能差分,二是利用构造的不可能差分进行密钥恢复攻击.其中第一

步构造不可能差分是该分析方法的关键所在.
零相关线性分析是一种特殊的线性分析方法,该方法是文献[6]提出的.与不可能差分分析类似,它主要

利用相关性为零的线性特征构造区分器,并且利用该零相关线性恢复密钥.在零相关线性分析中,零相关线

性的构造同样是该分析方法的核心.
目前,构造不可能差分和零相关线性的主要自动化搜索方法有如下四类方法:U方法、UID方法、线性

化方法、基于混合整线性规划(MILP)方法.这些方法均是基于计算机搜索得到,无法从理论上说明区分器是

否到达最优,同时也无法准确给出区分器最长轮数的上界.为了从理论上刻画这些问题,文献[7]在CRYP-
TO2015上给出了密码结构的概念,并基于此证明了:对于SPN结构和Feistel-SP结构而言,它们的不可能

差分与对偶结构的零相关线性等价.该结果在密码结构层面上,将不可能差分和零相关线性统一起来了.后
来,文献[8]在EUROCRYPT2016上进一步给出了SPN和Feistel-SP结构的不可能差分上界.与此同时,
考虑到不可能差分和零相关线性在密码结构层面的等价性,该结果同样可以推广到结构零相关线性上来.

MISTY结构是 MATSUI设计的一种分组密码结构[9],在标准密码算法 MISTY1的设计中利用该结构

进行了组件设计.针对 MISTY1算法的安全性分析结果较多,如差分分析、线性分析、高阶差分等等[10-12].但
是针对 MISTY结构的研究不多,文献[13]指出针对 MISTY结构,当轮函数为SPN型时,它的活跃S盒数
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目上界与Feistel结构一致,并且进一步约定轮函数中置换层为二元矩阵时,证明了该结构存在6轮积分区

分器以及存在5/6/7轮不可能差分的条件.

1 密码结构及其不可能差分上界

不可能差分的构造在很长时间内均与密码算法中的非线性组件S盒无关,即替换S盒后该不可能差分

仍然成立.为了刻画与非线性组件无关的分析方法,文献[7]首次提出了如下密码结构的概念:
令E:Fk

2→Fk
2 是一个分组密码算法,其中非线性组件是双射的S盒.

(1)结构εE 表示一族分组密码算法,在该分组密码算法族中,除了非线性组件S盒外其他组件均相同,
并且S盒取遍所有可能的双射变换.

(2)令α,β∈Fk
2.如果任意E'∈εE,α→β是E'的一条不可能差分,那么α→β称为εE 结构的一条结构

不可能差分.
从上述定义知,如果α→β是εE 的一条结构不可能差分,则α→β一定是算法E 的一条算法不可能差分.

因此,结构不可能差分长度一定不超过算法不可能差分长度.在文献[7]中作者证明了结构的不可能差分和

其对偶结构的零相关线性是等价的.故考虑密码结构时,结构不可能差分和结构零相关线性二者只需要考虑

其中一种即可.本文主要研究结构不可能差分,结构零相关线性的结果以推论形式给出.
密码结构的定义刻画了不可能差分与非线性组件无关的特点,因此结构不可能差分只与分组密码中的

线性变换有关.在EUROCRYPT2016上,SUN等人[8]给出了SPN结构不可能差分的上界,即当m⩽2n-2-
2时(m 为线性变换矩阵的规模,n 为S盒的规模),其结构不可能差分的上界为γ(P)+γ(P-1),这里γ(P)
表示线性变换矩阵P 的本原指数.

此外,针对通用的分组密码结构而言,成磊[14]研究了Tpye-I型的广义Feistel结构的结构不可能差分和

结构零相关线性.特别地,他证明了Feistel结构的结构不可能差分恰好为5轮.

2 MISTY结构的结构不可能差分和零相关线性上界

本节首先给出 MISTY结构的描述,然后给出其对偶结构 MISTY*结构,最后证明了 MISTY结构的结

构不可能差分和零相关线性上界均为4轮.
MISTY结构是由 MATSUI设计的一种分组密码结构[9],其一轮加密流程如图1所示,对应的表达

式为:

y0=x1,

y1=x1 ⊕F(x0,k),{
这里 (x0,x1)表示一轮输入;(y0,y1)表示一轮输出;F 表示轮函数,由于解密的需要,轮函数F 需为可逆函

数;k表示轮密钥.由于考虑密码结构的不可能差分和零相关线性时,轮密钥k 不影响其差分传播和线性传

播,故不影响这两种区分器的构造.
当 MISTY结构的轮函

数仅视为双射函数时,参照

SUN 等 人[7] 在 CRYPTO
2015上的方法,定义 MIST-
Y结构的对偶结构为MIST-
Y*结构,如图2所示.

进 一 步,图 3 给 出 了

MISTY结构的一轮差分传

播和 MISTY* 结构 的 一 轮

线性传播.从图3中,能够看

出 MISTY结构的一轮差分传播和 MISTY*结构的一轮线性传播是等价的.
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在本文中,令ΔF(a)表

示输入差分为a,经过轮函

数F 后,所有可能的输出差

分值集合.同理ΔFr(a)表示

输入差分a 经过连续r个轮

函数F 后,所有可能的输出

差分值集合.显然,当函数F
为双射,输入差分a 非零时,

ΔFr(a)中的元素均非零.
若 MISTY结构的输入

差分为(a,0),这里a 为非零

差分,则其加密方向差分传

播规律如表1所示.
表1 加密方向的差分传播

Tab.1 Differentialpropagationintheencryptiondirection

轮数 差分传播 约束条件

0 (a,0)

1 (0,u0) u0∈ΔF(a)

2 (u0,u0)

轮数 差分传播 约束条件

3 (u0,u0⊕u1) u1∈ΔF2(a)

4 (u0⊕u1,u0⊕u1⊕u2) u2∈ΔF2(a)

  若 MISTY结构的输出差分为(b,b),这里b是非零差分,则其解密方向差分传播如表2所示.
表2 解密方向的差分传播

Tab.2 Differentialpropagationinthedecryptiondirection

轮数 差分传播 约束条件

0 (b,b)

轮数 差分传播 约束条件

1 (0.b)

轮数 差分传播 约束条件

2 (v,0) v∈ΔF-1(b)

  当 MISTY结构的轮函数仅为双射函数时,有如下定理成立.
定理1 MISTY结构的结构不可能差分上界为4轮.
证明 根据密码结构的定义可得,当r轮任意非零差分均为可能的差分时,则s⩾r轮的任意非零差分

也都是可能的差分.为证明 MISTY结构的结构不可能差分上界为4轮,先证明对于5轮 MISTY结构,任意

非零的差分均是可能的差分.如图4所示,若5轮 MISTY结构的任意非零输入差分为(a0,a1),任意非零输

出差分为(b0,b1),则需证明(a0,a1)→(b0,b1)是可能的差分.证明过程如下.
如图4所示,首先将5轮差分传播分为正向传播2轮,逆向传播1轮,中间匹配2轮共3部分,然后证明

对于给定的非零输入差分(a0,a1)经过正向加密2轮与非零输出差分(b0,b1)经过反向解密1轮能够匹配成

功,即可得证.
先分析输入差分正向传播2轮的情况:不妨设(a0,a1)经过两轮传播后的差分为(α0,α1),则根据传播规

律得:

α0 ∈a1 ⊕ΔF(a0),

α1 ∈a1 ⊕ΔF(a0)⊕ΔF(a1).{
  然后对输入差分(a0,a1)分3种情况讨论,并给出相应(α0,α1)的取值范围,注意轮函数F 是双射函数.

(1)当a0=0,a1 ≠0时,则α0=a1,α1 ∈a1 ⊕ΔF(a1).因此,α0=a1 ≠0,α1 ≠a1.
(2)当a0 ≠0,a1=0时,则α0 ∈ΔF(a0),α1 ∈ΔF(a0).因此,α0 ≠0,α1 ≠0.
(3)当a0≠0,a1≠0时,则α0∈a1⊕ΔF(a0),α1∈a1⊕ΔF(a0)⊕ΔF(a1).因此,α0≠a1,α1∈Ft

2,
这里假设 MISTY结构的分组长度为2tbit,每一支的分组长度为tbit.

综上所述,(α0,α1)的取值范围为:
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α0 ≠a1 ≠0,α1 ≠a1,a0=0,a1 ≠0;

α0 ≠0,α1 ≠0,a0 ≠0,a1=0;

α0 ≠a1,α1 ∈Ft
2,a0 ≠0,a1 ≠0.

ì

î

í

ï
ï

ïï

  再分析 输 出 差 分 逆 向 传 播

1轮的情况:不妨设(b0,b1)经过

1轮逆向传播后的差分为(β0,β1),
则根据传播规律得:

β0=b1,

β1 ∈ΔF-1(b0 ⊕b1).{
  下面对输出差分(b0,b1)分两

种情况讨论,并给出相应(β0,β1)
的取值范围.

(1)当b0=b1 ≠0时,则β0=
b1 ≠0,β1=0.因此,β0 ≠β1.

(2)当b0 ≠b1 时,则β0=b1,

β1 ≠0.
综上所述,(β0,β1)的取值范

围为:

β0=b1 ≠0,β1=0,b0=b1 ≠0;

β0=b1,β1 ≠0,b0 ≠b1.{
  最后分析中间2轮匹配的情

况:若输入差分为(α0,α1),输出差

分为(β0,β1),则当它们满足如下

条件:

α0 ≠0;

α1 ≠0;

β1 ≠α1;

β0 ≠β1.

ì

î

í

ï
ïï

ï
ïï

  此时,下式成立,

β1 ∈α1 ⊕ΔF(α0);

β0 ∈β1 ⊕ΔF(α1).{
  结合 (α0,α1)和(β0,β1)的取

值范围知,存在满足上述条件的

(α0,α1)和(β0,β1).即中间2轮能

够匹配成功.
综上所述,5轮 MISTY结构的任意非零输入差分和输出差分均是可能的差分.这意味着 MISTY结构

的结构不可能差分最多为4轮.注意到,在表1中,输入差分 (a,0)经过4轮传播后为(u0 ⊕u1,u0 ⊕u1 ⊕
u2),若4轮输出差分为(b,b),则有0=u2∈ΔF2(a).因为轮函数F 为双射函数,所以a=0,这与假设a≠
0矛盾.因此,(a,0)→(b,b)是MISTY结构的一条4轮结构不可能差分.所以,MISTY结构的结构不可能差

分最长为4轮,定理得证.
MISTY结构的结构零相关线性等价于 MISTY*结构的结构不可能差分,按照上述定理的证明方法,同

理可证明 MISTY*结构的结构不可能差分最长也为4轮,故有如下推论成立.
推论 MISTY结构的结构零相关线性最长为4轮.
因此,从密码结构层面上看,MISTY结构的结构不可能差分和结构零相关线性最长均为4轮.
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3 MISTY结构的5/6轮不可能差分和零相关线性

上节从密码结构层面给出了 MISTY结构的结构不可能差分和零相关线性上界,本节将利用轮函数F
更多的信息,结合方程求解的方法,给出 MISTY结构存在5轮和6轮不可能差分以及零相关线性的充分

条件.
根据定理1知,若想构造 MISTY结构更长的不可能差分,不能仅仅将轮函数F 视为双射函数,必须要

利用轮函数F 更多的信息.下面给出如下命题:
命题1 对于 MISTY结构,若输入差分为(a,0),输出差分为(b,b)时,这里a,b均为非零差分,则
(1)当b∈ΔF2(a)时,(a,0)→(b,b)是 MISTY结构的一条5轮算法不可能差分;
(2)当b∉ΔF3(a)时,(a,0)→(b,b)是 MISTY结构的一条6轮算法不可能差分.
证明 在表1中,当输入差分(a,0)正向传播3轮后,差分变为(u0,u0⊕u1);正向传播4轮后,差分变

为(u0⊕u1,u0⊕u1⊕u2);输出差分(b,b)逆向传播2轮后,差分变为(v,0).
若(a,0)→(b,b)是5轮可能的差分,则中间差分能够匹配成功,即下述差分方程组有解:

u0=v,

u0 ⊕u1=0.{
  根据上述方程组知u0=v.因为u0 ∈ΔF(a),v ∈ΔF-1(b),所以v ∈ΔF-1(b)∩ΔF(a).若b∉
ΔF2(a),则ΔF-1(b)∩ΔF(a)=Ø.此时不存在某个元素v∈ΔF-1(b)∩ΔF(a),故(a,0)→ (b,b)是

MISTY结构的一条5轮算法不可能差分.
同理,若(a,0)→(b,b)是6轮可能的差分,则中间差分能够匹配成功,即下述差分方程组有解:

u0 ⊕u1=v,

u0 ⊕u1 ⊕u2=0.{
  根据上述方程组有u2=v.因为u2 ∈ΔF2(a),v∈ΔF-1(b),所以v∈ΔF-1(b)∩ΔF2(a).

若b∉ΔF3(a),则ΔF-1(b)∩ΔF2(a)=Ø.此时不存在某个元素v∈ΔF-1(b)∩ΔF2(a),故(a,0)→
(b,b)是 MISTY结构的一条6轮算法不可能差分.综上所述,命题成立.

利用上述证明方法,同样可以证明如下命题成立.
命题2 对于 MISTY结构,若输入掩码为(0,a),输出掩码为(b,b)时,这里a,b均为非零掩码,则
(1)当b∉ΔF2(a)时,(0,a)→(b,b)是 MISTY结构的一条5轮算法零相关线性;
(2)当b∉ΔF3(a)时,(0,a)→(b,b)是 MISTY结构的一条6轮算法零相关线性.
注意在命题2中,ΔFr(a)表示输入掩码a 经过连续r个轮函数F 后,所有可能的输出掩码值集合.

4 结 论

本文从密码结构和算法两个层面研究了 MISTY结构的不可能差分和零相关线性.从密码结构的层面

看,本文从理论上证明了MISTY结构的结构不可能差分和零相关线性最长轮数均为4轮.从算法层面看,即
考虑MISTY结构轮函数的具体细节,本文给出了MISTY结构存在5轮和6轮不可能差分和零相关线性的

充分条件.本文的研究结果对设计和分析采用 MISTY结构的算法具有十分重要的指导意义,同时对分析其

他分组结构模型的安全性具有一定的借鉴意义.
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ImpossibledifferentialsandzerocorrelationlinearhullsofMISTYstructure

LiuChang,ShenXuan,HeJun

(CollegeofInformationandCommunication,NationalUniversityofDefenseTechnology,Wuhan430010,China)

Abstract:Impossibledifferentialcryptanalysisandzerocorrelationlinearcryptanalysisaretwopopularmethodsinthe
securityanalysisofblockcipher.ForMISTYstructurewhichisoftenusedtodesignblockciphers,thisresearchmainlystudies
theimpossibledifferentialsandzerocorrelationlinearhullsofMISTYstructure.Firstly,thedualstructureofMISTYstructure
isprovided.Then,fromtheperspectiveofstructure,wetheoreticallyprovethatthemaximumroundsofimpossibledifferentials
andzerocorrelationlinearhullsinMISTYstructureareboth4rounds.Finally,whenconsideringthedetailsoftheroundfunc-
tioninMISTYstructure,wepresentthatthesufficientconditionsfortheexistenceof5/6-roundofimpossibledifferentialsand
zerocorrelationlinearhullsinMISTYstructure.Theresultsinthispapernotonlygiveguidancefordesigningblockciphers
withMISTYstructure,butalsoprovidespecificmethodsforanalyzingthesecurityofthem.

Keywords:MISTYstructure;impossibledifferentials;zerocorrelationlinearhulls
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