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对一种无证书聚合签名方案的攻击与改进 
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摘 要 ：无证书聚合签名方案能够有效提高签名验证阶段的效率，其存在两类攻击，在类型 I攻击中，攻击者 

不知道系统主密钥和用户的部分私钥，但能替换用户的公钥；在类型II攻击中，攻击者知道系统主密钥和用户的部 

分私钥，但不能替换用户公钥．无证书聚合签名方案只有同时能够抵抗这两类攻击，才能说明方案是安全的．大多数 

无证书聚合签名方案在随机预言机模型下证明了其安全性，但是有些方案不能抵抗类型II攻击．以陈提出的无证书 

聚合签名方案为例，给出一种适用于一些无证书聚合签名方案的对应攻击方法．攻击者在拥有系统主密钥的情况 

下。根据两个有效的签名可以伪造出任意一个消息的有效签名．在此基础上提出了一个改进的无证书聚合签名方 

案，并在随机预言机模型下证明了新方案针对类型I攻击和类型II类攻击是存在性不可伪造的． 
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2003年，文献[1]提出无证书公钥密码系统(certificateless PKC，CLPKC)，能够有效解决密钥托管问题． 

CLPKC拥有系统主密钥的密钥生成中心(key generation center，KGC)，KGC生成与用户身份对应的部分私 

钥，并通过安全信道将其传送给用户，用户将选取的秘密值与部分私钥结合形成私钥．2003年，文献[2]首次 

提出聚合签名，聚合签名者将任意 ／'t(17, 2)个用户 (1 i s n)对 个不同的消息 m (1 i n)产生 

的签名or (i=1，2，⋯，n)压缩成一个签名 ，验证者只需验证签名 就能够同时实现对n个不同消息的签 

名验证 ]．在签名验证阶段，降低了签名的存储空间和通信代价，提高了签名验证和传输效率 ．在2007 

年，文献[4]首次提出两个无证书聚合签名方案．文献[5—6]首次给出无证书聚合签名的安全模型，并证明 

给出的聚合签名方案是不可伪造的．近年来 ，国内学者深入研究聚合签名，在签名验证阶段，大大提高了验证 

的效率．2012年，文献[7]提出可证安全的常数长度无证书聚合签名方案，但是没有给出能够抵抗第1I类攻 

击的可证安全性证明．2013年，文献[8]提出高效的可证明安全的无证书聚合签名方案，但是在证明过程中， 

未能对第 1I类攻击成功构造 computational Diffie—Hellman(CDH)困难问题．2014年，文献[9]提出的无证书 

聚合签名方案，不能抵抗文献[10]的攻击．2016年，文献[11]指出文献[8]不满足不可伪造性，提出改进方 

案．分析发现，文献[11]存在漏洞，其方案不能抵抗第 1I类攻击，在拥有系统主密钥的情况下，根据两个消息 

的有效签名可以伪造出任意一个消息的有效签名．针对该漏洞，本文提出一个改进的无证书聚合签名方案， 

在随机预言机模型下证明了方案的安全性，并给出概率分析． 

1 基础知识 

1．1 双线性对 

双线性对是代数曲线上的 Weil对 和 Tate对 ．假设 f是一个安全参数，q是一个 f_bit的素数，G 是 

g阶循环加法群，G：是g阶循环加法群，G 是g阶循环乘法群．称e：G ×G 一G 是双线性对，若满足以下 
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性质 ： 

(1)双线性：对任意的P∈G ，Q∈G ，0，6∈Zq ，e(aP，6Q)=e(P，Q) ； 

(2)非退化性：存在P∈G ，Q∈G：，e(P，Q)≠1； 

(3)可计算性：对任意的P∈G ，Q∈G ，存在有效算法计算e(P，Q)． 

1．2 CDH困难 问题 

计算性Diffie—Hellman(CDH)问题：对 V 0，b∈Zq ，给定P，aP，bP∈G1，计算abP∈G1． 

1．3 无证书聚合签名的攻击类型 

在无证书聚合签名方案中，密钥由两部分组成：由密钥生成中心生成系统主密钥，并通过计算，得到用户 

的部分私钥；用户自己生成秘密值．这两部分形成了用户的私钥．因此，攻击者存在两种： 

类型 I敌手(A )：攻击者不知道系统主密钥和用户的部分私钥，但能替换用户的公钥． 

类型II敌手(4 ，)：攻击者知道系统主密钥和用户的部分私钥，但不能替换用户公钥． 

1．4 无证书聚合签名的安全模型 

类型I和类型II的安全模型请参考文献[11]． 

1．5 对文献[11]方案的回顾 

(1)系统建立：输人参数 j}，输出参数P=( ，e，G，G ，P， ，Y，P ，H ， ， ， ， )．其中e为双线性对： 

G X G— G ，P为生成元．X∈G，Y∈G．Pp=sP为系统公钥 ，s∈Z 为系统主密钥．日 ：{0，1} 一 G，H2：{0， 

1} 一 G， ：{0，1} 一 G， ：}0，1} 一 z ， ：{0，1} 一 z。为 Hash函数． 

(2)部分密钥生成：用户身份为 KGC计算 Q =H (， )，D =sQ ，通过秘密信道将D 给用户， ． 

(3)用户密钥生成：用户 随机选择 ∈z ，计算P =XiP作为用户的公钥．其私钥为S =( ，D )． 

(4)签名：给定用户， (1 i≤n)和待签名消息M={m }?： ，聚合签名者随机选取 ∈Z 作为状态信 

息，且公开OZ．下面对消息m 的签名，计算 T= ( ，P )， = (al，，P )．随机选取 ∈z ，计算R =r尸， 

h = (m ，， ，P ，T， )，gi=H5(m ，， ，P ，T， )，Vi=hiD +g +r ，输出签名 =( ￡， )． 

(5)聚合签名：对收到的签名({，l} ： ，{m } ： ，{ } ： )进行压缩操作，即聚合．聚合者计算 T= 

( ， )， = ( l，， )，R=∑R ， =∑ ，输出聚合后的签名 =( ， )． 
i=1 i=l 

(6)签名验证：输入({ }?： ，{m } ： ， )，验证者计算 T=H2( ，P )， ： ( l，，P。)，h = (m ， 

P ，T， )，g = (m ，， ，P ，T， )，Q =H．( ，验证e(P， )与e( ，尺)e(∑hiQ ， )e( ，∑giP )是 

否相等．若两式相等，则验证通过，返回成功；否则，验证失败，返回“上”． 

2 对文献[11]的安全性分析 

针对无证书聚合签名和第1I类攻击的特点，本文给出了一个通用的攻击方法．在文献[11]中，签名阶段 

的R =riP，其不受其他条件的约束，导致R 被伪造．伪造者只需得到两个消息的有效签名，就可以伪造出任 

意一个消息的有效签名．攻击者拥有系统主密钥，但不能替换用户公钥．其攻击过程如下： 

攻击者知道系统主密钥s，因此能够计算出用户的部分私钥D =sq ，其中Q =H (， )．因 =hiD + 

g 。 +r ， ∈z ，h =Ⅳ4(m ，Ii，P ，T， )，g = (m ，t，P ，T， )；对于待签名消息 m ，签名得到 

V =h'iD +g +71r ，其中h = (m ，，￡，P ，T， )，g = (m ，Ii，P ，T， )．因为T=H2(0 ，P。)， 

=  (0 ，P。)且 ∈Z 是公开的，因此两次得到的 和 可以相同． 

由以上等式可得： = 一 D =gix +r ， =V —h'iD =g + ，因此 一 =(g 一 
一  ， r， 一 ，、T 

g ) +(r —r ) =Xi + ．给定一个可伪造的消息m ，攻击者计算h = (m ，， ， 
— g i g — g 

Pi T， )，g ： 『5(m ，，f，P ，T， )，因此 _=二 ：(g ～g )xi + 鱼 —_=。。 

假设 



第1期 汤鹏志，等：对一种无证书聚合签名方案的攻击与改进 73 

=  —

二．． + +h*Di=(g 一g ) + —二 + +h*Di= 

g’ ； +̂ 。 + —二．_ +ri =g*x~W+h*Di+[ —二 + ] ， 
在签名阶段，令r = + R =r P， = 二 + + 。 

，则验证等 

式 e(Vi*，P)=e(h Q ，Pp)e(W，g P )e( ，R； )成立．通过以下等式验证伪造的签名成立： 

( ·，P)：e(g + D +[ l_。=__ +， ]71，P)：e(g ，P)e( D ，P)× 

e([ 二—二 +r ] 
，P)=e(g ，P)e( s㈣ e([ 

ri] ，P)=e(h Q ，Pp)e(W，g P )e( ，Ri*)， 

由此可见，o-~(R ’， )是 对m 的有效签名，攻击成功． 

3 改进的无证书聚合签名方案 

+ 

为了解决以上问题，本文 嵌入到哈希函数 和 中，引入状态信息 ．在签名阶段，改变签名函数表 

达式．改进的无证书聚合签名方案如下． 

(1)系统建立．输入安全参数 k，系统输出参数 P=(k，e，G，G，，P，X，Y，P。，H ， ， ， ， ， )．其中 

e：G×G— G，，表示一个双线性对映射；P为群 G的生成元；随机选择 s∈z 为系统主密钥，计算 P =sP作 

为系统公钥；哈希函数 日。，H2，日，满足 {0，1} 一 G，H4，H5，H6满足 {0，1} 一 zP，且均是强无碰撞的； 

X ∈ G．Y ∈ G． 

(2)用户部分密钥生成．给定用户身份Ii，PKG计算Q =H。( )，D =sQ ，将D 通过安全信道发送给用 

户Ii． 

(3)用户密钥生成．用户 ，I随机选择 ∈Z ，计算 P =XiP，设定用户的私钥 S =( ，D )，公钥P ． 

(4)签名．签名聚合者产生状态信息 ∈Z ，签名者， 按以下步骤对消息m 签名，计算T=H2( ，P )， 

W = (8Y，P )；随机选择 ∈ZP，计算R =riP，h = ( ，Ii，P，T，W，R ， )，g = (m ，，I， ， ， ， ， 

)， = (m ，li，D ，P ，T，W，R ， )；计算 =hiD +g fW+riM T，输出签名 =(R ， ， )． 

(5)聚合．输入参数P，选择相同状态 下的 个签名({ } ： ，{m } ： ，{o- } rt)，聚合签名者计算 R= 

∑ ， =∑ 输出聚合签名 =(R， ， )． 

(6)签名验证．输人参数P，签名者 { } ： 及其对应的公钥{P } ： ，消息{m } ： 及聚合签名 ．验证者计 

算 T= ( ，P )，W=H3( y， )，R =riP，h =H4(in ， ， ， ， ，R ， )，g =H5(m ， ，P ，T，W，R ， )， 

Mi=H6(m ，，̈P ， ，W，R ， )，Q =H (， )．验证等式e( ，P)：e(∑hiQ ，Pp)e( ，∑giP )e( ，∑“ R ) 

是否成立．若等式成立，则验证成功；否则验证失败，返回“上”． 

4 方案分析 

4．1 正确性分析 

定理 1 本文的无证书聚合签名方案是正确的． 

e( ，P)=e(∑( D +gi + )，P)=e(∑hiD ，P)e(∑gi W，P)e(∑ri“ ，P)= 
=1 i=1 =1 i=1 

e(∑hiQ ，sP)e(W，∑gi P)e( ，∑uiriP)=e(∑hiQ ， )e( ，∑giP )e(T，∑ttiR )． 
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4．2 安全性分析 

下面证明在 CDH困难问题下，本文方案在随机预言机模型下是存在性不可伪造的． 

定理 2 在随机预言模型下，存在类型 I攻击者A。，在多项式时间 t内分别进行至多 qd，g。，q ，g埘(1 

i 6)，g 次部分私钥、公钥询问、秘密值、 (1 i s 6)、签名询问．若A。能够在t内以一个不可忽略的概率 
1 

6 

在游戏G。中获胜，则存在一个挑战者c，能够在 ≤专( +∑ + + + +ts)(1≤ s 6)内以 
V  ‘ l 

优势 — s解决 CDH困难问题． 
qdn 

证明 在第1类攻击中，攻击者A 不知道系统主密钥，但可以替换用户公钥．挑战者 与攻击者 的 

交互过程如下． 

系统初始化阶段 在游戏 G 中，c运行系统建立算法并获得系统参数( ，e，G，G ，P，X，Y，Pp，H。， ， 

， )给A ，其中Pp=aP，假设， 为目标用户，c维护和更新列表 ， m， ， Ⅲ， ， 瞄，L ， ，各列表 

初始状态下为空． 

询问阶段 攻击者 对挑战者 c进行多项式有界次询问．询问过程如下． 

(1)日 询问：c维持并记录列表 L = {( Q ，D ，Ot )}，当 A 对 ， 进行 询问时，c先查表 

若(， ，Q ，D ，Ol )在 中，则返回Q 给A ，c随机选取 Ot ∈Z ．若， =， ，计算 Q =bP，D =“上”，记录 

(1i， ，上，上)到 并返回Q 给A ；否则计算 Q = P，D =Ol aP=Ol P ，记录(Ii，Q ，D ， i)到 ，返 

回Q 给A ． 

(2) 询问：c维持并记录列表L肼={( ，X，P ，T)}，当 对(0X，P )进行 询问时，C先查表 ，若 

( ， ，P ， )在￡肼中，返回 给A ．否则，随机选择 ∈ZP，计算 T=-y P，返回 71给 ，记录( ，x，P ，T) 

到 ￡肌． 

(3) 询问：c维持并记录列表 ={(0，Y，P ， ， )}，当A 对( y， )进行 询问时，c先查表 ， 

若( ，Y，Pp， ，卢 )在 中，则返回 给 。．否则，c随机选取卢 ∈Z ，计算 =卢 P，返回 给A。，记录( ， 

，P ， ，卢 )到￡玑． 

(4) 询问：c维持并记录列表 L现 ={(m ，， ，P ，T， ，R ， ，hi)}，当A 对(m ， P ，T， ，R ， )进行 

询问时，c先查表 ，若( ， P ，T， ，R ， ，h )在 中，则返回h 给A ．否则随机选择 h ∈Z ，记录 

(m ，Ii，P ，T， ，R ， ，h )到 ． 

(5) 询问：c维持并记录列表 L ={(m ，， ，P ，T，IV，R ， ，g )}，当A 对(m ，， ，P ，T， ，R ， )进行 

询问时，c先查表 册，若(m ，Ii，P ，T， ，R ， ，g )在 肌中，则返回g 给 ．否则随机选择 g ∈Z ，记录 

(m ，， ， ， ， ，R ， ，g )到 且( ，m1 ，I1")也没有被进行签名询问．假若聚合签名 or =e(R1 ， 

，

⋯

，R：，V )，其中V =∑Vi ，R =∑Ri*．且满足e(V ，P)=e( ，∑u R )e(∑h Q ， 
l 1 l I l 

)e( ，∑g P )． 

(6)H6询问：C维持并记录列表L舶 ={(m ，， ，P ，T， ，R ， ，M )}，当A 对(m ，， ，P ，T，IV，R ， )进行 

询问时，C先查表 LH6，若(m ， P ，T， ，R ， ， )在 中，则返回11, 给A ．否则随机选择11, ∈Z ，记录 

( ，Ii，P ，T， ，R ， ， )到 ． 

(7)部分私钥提取询问：当A。对， 进行部分私钥询问时，如果， ≠， ，c对， 执行日 询问，查询列表，J ， 

输出D 给A ；若Ii=， ，c输出“上”给4 ，并终止游戏． 

(8)公钥询问：c维持并记录列表L ={(， ， ，P )}，当c收到A 对用户， 的公钥询问时，如果(， ， ， 

)在列表 ． 中，返回P 给A ；否则，c。随机选择 ∈Z ，计算P =xiP，返回P 给A ，并添加(， ， ，P ) 

到列表 ￡ 

(9)秘密值询问：当c收到A 对， 的秘密值询问时，c执行公钥询问访问列表 ． ，如果， ≠， ，则输出 
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给A ；否则，输出“上”给A。，并终止游戏(假设第 1类型的攻击者已进行公钥替换询问，步骤可忽略)． 

(10)公钥替换询问：当C收到A 对用户(Ii，P )进行公钥替换询问时，c先查找列表 
． 中的数组(，I， 

，P )(若不存在，先执行公钥询问)，将P 替换A 为可自由选择的P ，最后c更新列表 将(Ii， ，P )替 

换为( ，上，P )． 

(11)签名询问：当，≠， 时，按照方案中的签名方法输出 =(R ， ，0)；当Ii=， 时，随机选择 ∈ 

，R =riP一( )～hiPpQ ， =g fP +rIⅡ ，输出or =( ， ，0)．将( ， ， ， )保存在列表 s中． 

攻击阶段 一轮询问结束后，攻击者 A 输 出( ，m ，， ，or )，其中 0 为状态信息，m =(m ， 

m ，⋯，m )，， =(， ， ，⋯， )，or 表示( ， ，⋯，Orn )的聚合签名．假设没有对 目标用户 询问， 

则有 

e(V ，P)=e(∑h Q ，Pp)e(W ，∑g P )e( ，∑ 尺 )． (1) 

由于 Pp=aP，Qj =bP(i= )，W =卢 P，Q = i P(i≠ )，T = P，根据(1)式可得： 

e( ，Pp)=e(V ，P)e(∑ h Q ， )e(一 ，∑g P )e(一7T ，∑M )， 
I= 1，‘ }= 1 l= I 

e( bP，aP)=e(V ，P)e(∑ h ，一Pp)e(一卢 P，∑g P )e(一 P，∑ R )， 
I l，I I 1 l 1 

则8( abP，P)=e(V 一∑ hi*D 一∑卢 g P 一∑ “ R ，P)，则abP=( ) ( 一∑ D 一 
￡ 1， 竹  l 1 1 1，0 

∑ g P 一∑ “ R )为CDH困难问题的解． 

下面计算 G成功解决 CDH困难问题实例的概率优势． 

(1)E ：C在询问过程中，没有返回失败； 

(2)E：：A 能够成功伪造至少包含一个(m ，， )的聚合签名； 

(3)E3：在 E2的前提下，至少存在 1条记录满足，i≠， ． 

若如果以上事件全部发生，则称c成功．即求：P，[E 八E 八 ，]=Pr[E。]P，[E I E。]Pr[E，l E。八 ：]， 

只需求出该概率的一个下限即可．对于事件E。，至少有一次没有对目标用户进行部分私钥询问，故P，[ 。] 

一

~
- -- ．E 表示类型I攻击者 。在游戏G 中获胜，则Pr[E：I E。] ；根据E，可知，在 次独立重复试验中， 
qd 

至少发生一次的概率为Pr[E，I E·八Ez] 音，则c成功的概率 =Pr[E-八EẑE，] ·因此挑战 

者 C以 的优势解决 CDH困难问题．在整个询问过程中，所用的时间包括4 运行时间，C的回答及 
qdn 

1 6 

其伪造CDH困难问题的时间．C总的运行时间为 s专( +∑￡ + + + +ts)(1 i 6)为一 

个多项式界限．其中tⅣ (1 i s 6)，t ，t ，t ，t 表示Hi(1 i s6)询问、部分私钥提取询问、秘密值询问、 

公钥替换询问、签名询问的时间． 
1 

6 

因此c能够在 ≤专(f+∑ + + + +fs)(1 i 6)内成功解决CDH问题从而获胜的 

优势为 — ． 
qd 

定理3 在随机预言模型下，针对类型II攻击者A ，在多项式时间t内至多进行q ，q ，‰(1 i≤6)， 

次公钥、秘密值、 (1 i 6)和签名询问，A 在时间t内以一个不可忽略的概率 在游戏G 中获胜，即 
1 

6 

能够伪造出本文方案中的一个有效的签名，则存在一个挑战者C能够在 ≤专( +∑￡ +￡ + + + 
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t )(1 s 6)内成功以占 土  的优势解决 CDH问题． 
qd，‘ 

证明 在询问过程中，将Hash函数 (1 5 i≤6)当作是随机预言机．在类型II攻击中，攻击者 ：拥有 

系统主密钥，但是无法替换用户的公钥．挑战者c与攻击者A：的交互过程如下． 

系统初始化阶段 在游戏 中，挑战者c输入安全参数，执行Setup算法，输出系统参数(．1}，e，G，G ，P， 

，y，P ，日。， ，日3， )，其中P。=AP，A为系统主密钥，c发送系统参数P和A给A ．设， 为目标用户，c维 

护和更新列表各列表 ， ， ， 乜， ， ， 玩， ， ， 初始状态下为空． 

询问阶段 攻击者A：对挑战者 c进行多项式有界次询问．询问过程如下． 

(1)日。询问：C维持并记录列表L ={(j ，Q D )}，当A：对 进行H1询问时，c先查表L 若(j ，Q ， 

D )在 中，则返回Q 给 ；否则，C随机选取 Q ∈Z ，计算 D =AQ ，记录(Ii，Q ，D )到 返回Q 给 

A2． 

(2) 询问：c维持并记录列表 ={( ，x，P ，T，／3 )}，当A：对( ，尸 )进行 询问时，C先查表 啦， 

若( ， ，P ，T，卢 )在 中，则返回 给A：；否则，随机选择卢 ∈Z，，计算T=卢 P，记录( ， ，P ，T， )到 啦， 

返回 给A ． 

(3) 询问：c维持并记录列表 巩={(0，Y，P ， )}，当A：对( y，P )进行日3询问时，c先查表￡ ，若 

(0，Y，P ， )在 中，则返回 给A：；否则，计算 =aP，记录(0，Y，Pp， )到 ，返回 给A ． 

(4) 询问：C维持并记录列表 ￡ ={(m ，Ii，P ，T， ，R ， ，h )}，当A：对(m ， ，P ，T， ，R ，0)进行 

询问时，c先查表 ，若(m ，， ，P ，T， ，R ， ，h )在 地中，则返回h 给A ；否则，随机选择h ∈ ，记录 

(m ，f ，P ，T， ，R ，0，h )到 L 

(5) 询问：C维持并记录列表 L ={(m ，， ，P ，T， ，R ， ，g )}，当A 对(m ，， ，P ，T， ，R ，0)进行 

Ⅳ5询问时，c先查表L ，若(m ，， ，P ，T， ，R ， ，g )在 肌中，则返回g 给A：；否则随机选择g ∈z尸，记录 

(，n ，， ，P ，T， ，R ，0，g )至0 ，返回gi给A2． 

(6) 询问：c维持并记录列表 L ={(m ，， ，P ，T， ，R ，0，u )}，当 对(m ，， ，Pl， ， ，R ，0)进行 

瓯 询问时，c先查表￡ ，若(m ，， ，Pi，T， ，Ri，日， )在 ￡l 中，则返回u 给A2；否则随机选择 u；∈ZP，记录 

(m ， P ，T， ，R ，0，“ )到 L ． 

(7)公钥询问：c维持并记录列表L蹦 ={(， ， ，P )}，当C收到 ：对用户， 的公钥询问时，如果( ， 

P )在列表 
．  

中，返回P 给A：．否则，c随机选择 ∈Z ，若 ， ≠， ，计算P =xiP，返回P 给A：，并添加 

(， ， ，P )到列表 
．  
；若 Ii=， ，计算 P =bP，返回P 给A ，并添加( ，上，P )到列表 

(8)秘密值询问：当c收到A 对用户，i的秘密值询问时，c执行公钥询问访问列表L ，如果，i≠， ，则 

输出 给A ；否则，输出”上”． 

(9)签名询问：当， ≠， 时，按照正常的签名方法输出 =( ， )；当Ii=， 时，随机选择 ∈Z ， 

R =riP一( )- P g ，Vi=hiAQ +l"i“ T，输出 =(R ， )．将( r ，尺 ， )保存在列表 中． 

攻击阶段 一轮询问结束后，攻击者 A 输出(0 ，m ，， ， )，其中 0 为状态信息，m ： (InI ， 

m ，⋯，m：)，f =( ， ，⋯， )，盯 表示( ，0"1 ，⋯，盯：)的聚合签名．假设没有对目标用户 询问， 

且(0 ， ， )也没有被进行签名询问．若聚合签名or =e(Rl*， ，⋯， ，V )，其中V =∑ ，R = 

∑Re*且满足e(V 
= 1 

，P)=e(T ，∑Ui R )e(∑h Q ， )e( ，∑g P )，因此可以得到： 
i=1 =1 i=l 

e( ， )=e(V ，P)e(一T ，∑ui Ri*)e(∑hi*Q ，一 )e(一 ，∑ g P )． (2) 
i=1 i：1 i=1， 

由于Pp=AP， ：aP，T = P，P ：bP(i= )，P = P(i=1，⋯，n，且 ≠ )．因此求得的困难问 

题 abP过程如下：由(2)式可得， 

e(aP， 6尸)=e( ，P)e(一卢 P，∑“ R )e(∑h Q ，一AP)e(一 ，∑ g P)， 
i=I i=1 i=1，i≠J 
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e( abP，P)=e(V 一∑ ui‘R ’一∑ ’D 一∑ g ，P)， 
‘ l ‘ 1 ‘ li竹  

abP=( ) ( 一∑卢 u：R 一∑ 。D 一∑ ’ )，作为CDH困难问题的解． 

与定理2类似，能够计算出c成功的概率．E。， ，E3参考定理2，即求：P [E。八E：̂ E，]=Pr[E。]Pr[E 

I E。]Pr[E3 I 。八Ez]，对于事件E。，至少有一次对目标用户没有进行秘密值询问，因此P，[E ] ；P，[ 
m  

。E ]2 ；Pr[ ，。E 八E ] 音，则C成功的概率占 =Pr[Et̂Eẑ ] 赤 因此挑战者c以 
1 的优势解决 CDH困难问题·在整个询问过程中

，所用的时间包括Az运行时间，C的回答及其伪造cDH 

1 
6 

困难问题的时间．C总的运行时间为 ( +∑￡ + ， + +￡ )(1≤ 6)为一个多项式界限．其中， 

t (1 i 6)，t ，tM，t 分别表示 (1 5 i 6)询问、公钥询问、秘密值询问、签名询问的时间． 
1 6 

因此C能够在 ( +∑ + ，s+ + + s)(1 i 5 6)内成功解决CDH问题从而获胜的 
． 

V l 1 

优势为 ， 一1 
qdn 

4．3 效率分析 

对比几个无证书聚合签名方案，从签名、聚合签名和聚合签名验证的计算效率方面比较，列举两种主要 

运算：双线性对运算(P)和群的标量乘运算( )，n表示签名者的数量，相对于这两种运算，Hash运算和群的 

加法运算计算量是可以忽略不计． 

表 1 无证书聚合签名方案的效率比较 

由表1可知，本文的方案效率比原文献效率稍低，但能抵抗针对第 1类和第1I类攻击，本文方案是存在 

性不可伪造的． 

5 结束语 

本文以文献[11]为例，指出攻击者根据任意两个有效的签名可以伪造出任意一个消息的有效签名，给 

出无证书聚合签名中针对第 1I类攻击者提出了一个通用的攻击方法，通过改变签名方案中参数和签名阶段 

的计算式，提出了一个无证书聚合签名方案．在随机预言机模型下证明方案针对无证书的两类攻击是存在性 

不可伪造的．基于无证书的聚合签名能够有效解决多个不同用户对签名消息的认证问题，在签名认证阶段， 

大大提高了认证效率． 
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Attack and Improvement on a Certificateless Aggregate Signature Scheme 

Tang Pengzhi ，Guo Hongli ，Zhang Tingting ，Chen Zuosong 
， Hu Kaiyu ，Zhou Qing ， 

(a-School ofScience；b．Institute of Systems Engineering and Cryptography，East China Jiaotong University，Nanchang 330013，China) 

Abstract：Certifieateless aggregate signature scheme can improve the efficiency of the signature verification phase
， and the 

scheme exists two types of attacks：in type I attack，the adversary cannot access the system’s master key and the user’s private key
． 

but it can replace the user’s public key；in type II attack，the adversary knows the system’s master key and the user’s private key
． 

but it cannot replace the user’s public key．A certificateless aggregate signature scheme is secure if it can resist the two types of attacks 

at the same time． Most of the certificateless aggregate signature schemes prove to be safe in the random oracle model
， but some 

schemes can not resist type II adversaries．This paper makes the certificateless aggregate signature scheme proposed by Chen as an ex．． 

ample which Ves the corresponding attack method that is suitable for some certifieateless aggregate signature schemes
．
The attacker 

who has system master key can forge a valid signature for any messages while knowing two valid signatures．The new scheme is pro— 

posed and proved to be existentially unforgeable for the type I and type II adversary in the random oracle mode1
． 

Keywords：certificateless；aggregate signature；forge a signature；random oracle model；existentially unforgeable 


