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基于不可逆分数阶离散映射的图像加密算法

刘晓君,王普,鲁晨浩

(西安邮电大学 理学院,西安710121)

摘 要:基于分数阶离散映射系统的混沌特性,提出了一种基于分数阶循环移位彩色图像加密算法.该算法首

先通过利用伪随机发生器产生随机的二进制序列与原彩色图像关联,产成各层随机的初始值参数,其次利用分数阶

离散映射产生混沌序列,对彩色图像的红、绿、蓝通道分别进行循环移位置乱加密和扩散运算,最后利用产生的伪随

机二进制序列和混沌序列控制对各层的加密矩阵进行矩阵变换,得到加密图像.仿真结果表明,相邻像素的相关性系

数近似为0,信息熵、像素变化率和归一化像素灰度值平均改变强度的平均值分别为7.9978、99.609%和33.442%.
该算法具有良好的可靠性和抗攻击能力,能够有效地提高图像的安全性.
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在信息安全领域中,混沌图像加密算法一直是混沌密码学的研究热点之一.自1997年FRIDRICH将混

沌引入图像加密以来[1],大量基于混沌图像的加密算法不断涌现.在图像加密技术的初期阶段,许多基于整

数阶混沌映射的加密算法被提出,例如经典的Logistic映射和 Hénon映射[2-5].随后,许多学者还提出了基

于整数阶多维连续系统的加密算法[6-7].与整数阶混沌系统相比,分数阶非线性系统有着更大的参数取值空

间,该特性增大了密钥空间,从而提高了加密系统的安全性[8-9].因此,将分数阶系统引入到图像加密中已经

逐渐成为信息安全领域的研究热点.
文献[10]提出了一种基于分数阶Chen系统的图像加密算法,该算法主要利用混沌置乱和混沌掩盖的

技术对图像进行加密,得到了较好的加密效果.文献[11]研究了一种基于分数阶Rössler混沌系统的图像加

密算法,该算法主要依靠混沌系统的阶数和参数来实现加密,该方法在很大程度上提高了密钥空间.在文献

[12]中,作者提出了利用变形分数阶Lorenz系统对原图像进行滤波处理,然后利用安全 Hash算法产生置

乱和扩散的密钥,将密钥与明文图像联系起来优化了抵御选择明文攻击的能力.文献[13]提出基于4维超混

沌系统的彩色图像加密算法,首先利用反向传播神经网络相结合产生随机序列,对彩色图像像素置乱和扩散

实现加密.以上这些文献都是基于分数阶连续系统进行了图像加密研究.
作为分数阶系统的重要组成部分,分数阶离散映射系统是21世纪初才逐渐被人们所重视的分数阶系

统,其形式简单,动力学行为丰富.基于此,本文提出了一种基于分数阶离散混沌系统的图像加密算法.该算

法首先利用伪随机器产生随机的二进制序列,将其与原彩色图像关联,生成各层随机的系统初始值.在此基

础上,利用分数阶离散混沌系统产生的混沌序列,将原彩色图像像素点矩阵3层通道各自进行行列循环加密

和扩散处理.最后,利用产生二进制随机序列和混沌序列,随机选取不同的矩阵组合方式进行矩阵变换,实现
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彩色图像加密.该方法通过随机的系统初值,增强了抵抗差分攻击的能力且接近理想值,具有良好的安全

性能.

1 系统描述

本文利用文献[14]中提出了一个分数阶不可逆离散系统,其形式如下

       

CΔυ
ax(t)=y(t-1+υ)-x(t-1+υ),

CΔυ
ay(t)=b(-x3(t-1+υ)+x(t-1+υ))+c(-y3(t-1+υ)+

y(t-1+υ))-y(t-1+υ),

ì

î

í

ï
ï

ïï

(1)

其中,0<υ⩽1表示系统的阶数,系统的数值解可表示为

x(n)=x(a)+
1
Γ(v)∑

n

j=1

Γ(n-j+υ)
Γ(n-j+1)

(y(j-1)-x(j-1)),

y(n)=y(a)+
1
Γ(v)∑

n

j=1

Γ(n-j+υ)
Γ(n-j+1)

(b(-x3(j-1)+x(j-1))+c(-y3(j-1)+y(j-1))-y(j-1)).
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在下文,积分下限a 设定为0.系统参数取b=2.2,c=0.95,当分数阶数取υ=0.84,υ=0.95,υ=0.98时,系
统(1)的混沌吸引子见附录图S1.当系统参数分别变化,分数阶数υ=0.98时,系统(1)的分岔图见附录图S2.

利用美国国家标准与技术研究院(NationalInstituteofStandardsandTechnology,NIST)对映射(1)的
产生的序列值进行随机性测试,结果见表1.测试结果显示,映射(1)生成的随机数性能优异,适合用于密码系

统的随机密钥流生成.
表1 NIST测试结果

Tab.1 NISTtestresults

测试项目 映射(1)测试结果

单比特频率 0.771105

块内频率 0.022785

累积和 0.900481

游程 0.196977

块内最长1游程 0.252935

测试项目 映射(1)测试结果

二进制矩阵阶 0.617370

离散傅里叶变换 0.309788

非重叠模板匹配 0.135553

重叠模板匹配 0.243975

通用统计 0.075719

测试项目 映射(1)测试结果

近似熵 0.366209

随机偏离 0.243975

随机偏离变量 0.350413

串行 0.217160

线性复杂度 0.124202

2 算法设计

本文提出的彩色图像加密算法为对称加密体制,其解密过程是加密的逆过程,其中R(红),G(绿),

B(蓝)通道的置乱扩散过程与各自的参数有关.首先,该算法通过使用伪随机发生器产生随机的二进制序列,
并生成各层随机的映射(1)迭代的初始值.其次,利用映射(1)产生的混沌序列,对原彩色图像的像素点矩阵

的3个通道进行循环加密、扩散加密以及矩阵变换,从而实现彩色图像的加密.该算法加密流程见图1.
2.1 密钥生成与混沌系统初值

设原始图像为彩色图像,其大小为M×N.将该彩色图像进行R,G,B分层,分别得到图像PR,图像PG,
图像PB.

利用伪随机发生器生成的256bit的二进制序列Q,将二进制序列Q 进行分组,每16位为一组,并将其

转换为十进制序列得到序列Q1,将该十进制序列首尾相加.并将得到的序列分成两行分别为记为Q2 和Q3.

通过计算
S=sum(Q2)

S'=sum(Q3){ ,得到系统的初始值
xn =

Q2
n

S -􀎥
Q2

n

S
􀎡,x'
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n
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n

S -􀎥
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n

S
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n =
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n
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n
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n=1,2,3,4.其中,sum

(·)表示求和,􀎥·􀎡表示取整.xn,x'
n,yn,y'

n,n=1,2,3,用于对彩色图像各层进行循环加密和扩散加密,

x4,y4 用于矩阵变换环节.
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2.2 循环加密及扩散加密

将初值xn,yn(n=1,2,3)代入映射(1)迭代Tn +M +N 次,其中Tn 为预迭代值,由此产生各层的混

沌序列on,sn.对各层分别进行循环加密,具体的算法步骤如下.
步骤1 利用下式分别计算得到用于行循环和列循环的混沌序列

xr
n =􀎥mod(on(Tn +1:M)×104,255)􀎡+1,

xc
n =􀎥mod(on(Tn +M +1:Tn +M +N)×104,255)􀎡+1,

yr
n =􀎥mod(sn(Tn +1:M)×104,255)􀎡+1,

yc
n =􀎥mod(sn(Tn +M +1:Tn +M +N)×104,255)􀎡+1.

ì

î

í

ï
ïï

ï
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  步骤2 将像素点向右移动xr
n 步

Cr =PR,G,B(i,1:N -xr
n),

PR,G,B(i,1:xr
n)=PR,G,B(i,N -xr

n +1:N),

PR,G,B(i,xr
n +1:N)=Cr.

ì

î

í

ï
ï

ïï

再对图像各通道的第i行像素灰度值进行行替代加密PR,G,B(i,:)=PR,G,B(i,:)⊕yr
n.

步骤3 将像素点向上移动xc
n 步

Cr =PR,G,B(1:M -xc
n,j)

PR,G,B(1:xc
n,j)=PR,G,B(M -xc

n +1:M,j),

PR,G,B(xc
n +1:M,j)=Cr.

ì

î

í

ï
ï

ïï

再对图像各通道的第j列像素灰度值进行列替代加密PR,G,B(:,j)=PR,G,B(:,j)⊕yc
n.

步骤4 利用随机产生的系统初值x'
n,y'

n(n=1,2,3),迭代产生各层的混沌序列o'
n,s'

n,对各层分别进

行扩散加密.将映射(1)迭代次T'
n +M +N,其中T'

n 为预迭代值,将产生的迭代值进行如下处理

Xr
n =􀎥mod(o'

n(T'
n +1:M)×104,255)􀎡+1,

Xc
n =􀎥mod(o'

n(T'
n +M +1:T'

n +M +N)×104,255)􀎡+1,

Yr
n =􀎥mod(s'

n(T'
n +1:M)×104,255)􀎡+1,

Yc
n =􀎥mod(s'

n(T'
n +M +1:T'

n +M +N)×104,255)􀎡+1.

ì

î

í

ï
ïï

ï
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其中,Xr
n,Yr

n 表示用于行扩散的混沌序列;Xc
n,Yc

n 表示用于列扩散的混沌序列.
步骤5 对图像PR,G,B 的第i行PR,G,B(i,:)和第j列PR,G,B(:,j)按照PR,G,B(i,:)=PR,G,B(i,:)⊕Xr

n ⊕
Yr

n,PR,G,B(:,j)=PR,G,B(:,j)⊕Xc
n ⊕Yc

n 进行行和列扩散加密.
在上述步骤中,将原始图像进行分层,对每层图像的像素点分别进行循环和扩散处理,以实现加密的效果.

2.3 矩阵变换

本小节主要阐述算法中的矩阵变换部分.首先从Q 中随机选取5个序列值求和得到δ.根据δ 的不同大
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小,将彩色图像的3层矩阵进行不同组合.利用混沌序列对矩阵进行变换,然后将其分割成3个矩阵.最后合

并这3个矩阵,生成最终的加密矩阵F.算法步骤如下.
步骤1 根据δ 的不同大小,对零矩阵C,V1,V2 矩阵进行赋值,其中C 矩阵的大小为M ×2N,V1 和V2

大小M ×(N/2),V1=PB(:,1:N/2)表示PB 矩阵中1到N/2的所有数值.
若δ=0,C=[PR,PG],V1=PB(:,1:N/2),V2=PB(:,N/2+1:N);
若δ=1,C=[PR,PB],V1=PG(:,1:N/2),V2=PG(:,N/2+1:N);
若δ=2,C=[PG,PR],V1=PB(:,1:N/2),V2=PB(:,N/2+1:N);
若δ=3,C=[PG,PB],V1=PR(:,1:N/2),V2=PR(:,N/2+1:N);
若δ=4,C=[PB,PR],V1=PG(:,1:N/2),V2=PG(:,N/2+1:N);
若δ=5,C=[PB,PG],V1=PR(:,1:N/2),V2=PR(:,N/2+1:N).
步骤2 将初值x4,y4带入映射(1)产生长度为M+N 的混沌序列o4和s4.再将将混沌序列前M 个值

赋给xr 和yr,将后N 个值赋给xc 和yc.对xr,yr,xc,yc 进行索引和处理.其中,xr,yr 用于矩阵行变换,xc,

yc 用于矩阵列变换.
步骤3 将后N/2个混沌序列值o4 的平均值κ 作为判断条件.
若o4(i)⩾κ,L=[V1(:,i),C,V2(:,i)],若o4(i)<κ,L=[V2(:,i),C,V1(:,i)].将得到的L 矩阵的

第i行像素与xr 进行替代加密并向右移动yr 步.再将转置后的L矩阵第j列像素与xc 进行替代加密并向上

移动yc 步.得到变换后的矩阵L.
步骤4 将L 矩阵进行分割,得到P'

R,P'
G,P'

B 矩阵,得到最终的加密矩阵F.
解密算法步骤是加密的算法步骤的逆过程.对密文图像依次进行矩阵逆变换,逆向扩散,逆向循环移位

即可得到解密后的图像.

3 性能分析

3.1 数值仿真

本实验中采用的彩色图像Erna作为原始图像,其来源于作者创作,为了丰富图像内容,将4张图片进行

组合拼接为一张.为了进一步验证该加密方法的正确性,从USC-SIPI图像数据库(https://sipi.usc.edu/da-
tabase/)中选择了几幅图像进行图像加密.为了减少随机误差的影响,提高实验结果的可靠性和准确性,本文

中对相邻像素的相关性系数、像素变化率(numberofpixelschangerate,NPCR,Rn)和归一化像素灰度值平

均改变强度(unifiedaveragechangingintensity,UACI,Iu)以及信息熵的计算均基于5000次测试结果的平

均值.
加密和解密结果见图2.其中Erna图像和Black图像大小为256像素×256像素,Peppers图像和Lena

图像大小为512像素×512像素.加密图像类似于噪声.
3.2 直方图分析

直方图反映了图像最基本的统计特征.在图3中显示了本实验中Erna原始图像和加密图像的分布直方

图.加密图像的像素灰度值分布平坦且均匀.这表明所提出的加密方案能够有效抵御常见的统计攻击.与文

献[15]中加密图像的直方图对比,本文中所提出的方法像素灰度值分布具有同样效果.
3.3 效率分析

在本节分析了该算法的效率,由于分数阶微积分算子的全局特性,使得计算量较整数阶系统稍大.尤其

是在处理大尺寸图像时,系统需要处理更多的像素点和数据量,进而增加了算法运行时间.将不同尺寸的Er-
na图像作为测试图像,并与基于整数阶系统设计的文献[16-19]的加密算法进行比较,其中文献[16]是利

用图像分层置乱彩色图像,文献[17]是利用行列组合交叉循环移位置乱加密图像,文献[18]是利用图像像素

分割方案加密图像,文献[19]是利用自适应扩散策略得到加密图像,得到的测试结果如表2所示.
3.4 相关性分析

由于原始图像具有一定的相关性,降低图像的相邻像素之间的相关性才能抵抗攻击.相邻像素之间的相
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关性越小说明加密效果越好.相邻相关系数值的大小直接表明像素间相邻相关性的强弱.

表2 对不同尺寸图像的执行时间分析

Tab.2 Executiontimeanalysisforimagesofdifferentsizes s

图像大小 本文 文献[16] 文献[17] 文献[18] 文献[19]

256像素×256像素×3通道 0.8623 0.0542 0.4715 0.7450 0.5335

512像素×512像素×3通道 2.5561 0.3335 1.8419 1.8782 1.7964

1024像素×1024像素×3通道 3.6412 0.9384 2.9456 3.2756 3.1447

  相邻像素的相关性系数Rhh'=cov(h,h')/ D(h)D(h'),其中,h={hk,k=1,2,…,m }为图像矩阵中

随机挑选的m 个像素的灰度值,h'为h 的m 个相邻像素;协方差cov(h,h')=
1
m ∑

m

i=1

[hi -E(h)][h'i -

E(h')];方差D(h)=
1
m ∑

m

i=1

[hi-E(h)]2;E 为期望.

为了比较原始图像和加密图像中相邻像素的相关性,本文计算了这些像素在水平、垂直和对角方向上的

相邻像素的相关性系数.具体的计算结果见表3.根据表3的结果可以看出,本文算法产生的加密图像的相关

性系数明显降低,表明本文提出的算法能够有效地抵抗统计性分析.

121第5期             刘晓君,等:基于不可逆分数阶离散映射的图像加密算法



表3 加密图像的相邻像素的相关性系数

Tab.3 Correlationcoefficientofadjacentpixelsoftheencryptedimages

算法 图像
水平方向相关性系数

R通道 G通道 B通道

垂直方向相关性系数

R通道 G通道 B通道

对角方向相关性系数

R通道 G通道 B通道

本文 Lena -0.0017 -0.0017 0.0011 0.0019 -0.0023 -0.0064 0.0030 0.0045 0.0077

本文 Peppers -0.0026 -0.0016 -0.0005 -0.0023 0.0044 0.0007 0.0011 -0.0052 0.0029

文献[20] Lena -0.0022 -0.0025 0.0025 0.0021 -0.0048 -0.0063 0.0018 0.0069 0.0071

文献[21] Lena -0.0050 -0.0050 -0.0020 0.0056 -0.0062 0.0010 0.0036 -0.0012 -0.0012

文献[22] Peppers 0.0027 0.0011 -0.0036 -0.0017 -0.0085 0.0070 0.0004 0.0007 0.0005

文献[23] Peppers 0.0016 0.0036 -0.0016 -0.0055 0.0045 -0.0068 0.0055 -0.0036 0.0064

3.5 差分攻击分析

对于一种有效的加密方案,即使原始图像存在微小的差异,也会导致加密图像发生巨大的变化.在差分

攻击分析中,采用Rn 和Iu

Rn(U1,U2)=
1

MN ∑
M,N

i,j
D(i,j),

Iu(U1,U2)=
1

MN ∑
M

i
∑
N

j
|
U1(i,j)-U2(i,j)

255 |,

D(i,j)=
0, U1(i,j)=U2(i,j),

1, U1(i,j)≠U2(i,j),{
来分析抵御选择明文攻击的能力,其中,U1 和U2 是两幅待比较的加密图像.理想状态下Rn≈99.609%,Iu≈
33.463%.

先使用本文中的加密算法对原始图像进行加密并生成加密图像U1,接着从原始图像中随机选取3000个

像素,将其灰度值加1,再对图像进行加密,得到加密图像U2.最后通过比较U1 和U2,计算它们的Rn 和Iu,
结果如表4所示.同时从原始图像中随机抽取100个像素,并将其像素灰度值随机加1或减1,再对图像进行

加密,计算Rn 和Iu,结果如表5所示.
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表4 两幅加密图像之间的Rn 和Iu
Tab.4 RnandIuoftwoencryptedimages %

图像
Rn

R通道 G通道 B通道

Iu

R通道 G通道 B通道

Erna 99.605 99.609 99.606 33.449 33.453 33.436

Lena 99.608 99.610 99.609 33.452 33.425 33.408

Peppers 99.608 99.610 99.612 33.462 33.420 33.476

  由表4和表5可知,本文算法的加密结果与理论值接近,表现出了良好的抵抗差分攻击的性能.
表5 两幅加密图像之间的Rn 和Iu

Tab.5 RnandIuoftwoencryptedimages %

算法 图像
Rn

R通道 G通道 B通道

Iu

R通道 G通道 B通道

本文 Lena 99.611 99.611 99.612 33.474 33.464 33.461

本文 Peppers 99.614 99.613 99.604 33.456 33.444 33.456

文献[15] Lena 99.648 99.658 99.629 33.439 33.479 33.483

文献[20] Lena 99.629 99.617 99.647 33.603 33.499 33.552

文献[21] Lena 99.619 99.638 99.600 33.429 33.455 33.428

文献[22] Peppers 99.582 99.596 99.643 33.462 33.623 33.404

文献[23] Peppers 99.605 99.605 99.619 33.454 33.418 33.466

  将3通道的全白和全黑图像,按照本文的加密算法进行加密,得到加密结果和直方图(附录图S3).结果

证明本文的加密算法能够对全白和全黑图像进行加密,说明该加密算法具有抵抗差分攻击的能力.
3.6 信息熵分析

信息熵反映了图像信息的不确定性,信息熵越大,不确定性就越大,可视信息就越少.信息熵

H =-∑
l

h
P(h)log2P(h),

其中,l为图像的灰度等级数,P(h)表示灰度值h 出现的概率.在本文中,将彩色图像进行分层后,对3层分

量分别进行信息熵分析,得到的结果如表6所示.
表6 原始图像和加密图像的信息熵

Tab.6 Informationentropyoftheoriginalimageandencryptedimage

加密算法 图像
加密图像

R通道 G通道 B通道

本文 Lena 7.9988 7.9989 7.9970

本文 Peppers 7.9974 7.9974 7.9970

文献[15] Lena 7.9994 7.9993 7.9994

文献[20] Lena 7.9994 7.9993 7.9992

加密算法 图像
加密图像

R通道 G通道 B通道

文献[21] Lena 7.9912 7.9914 7.9915

文献[22] Peppers 7.9972 7.9974 7.9973

文献[23] Peppers 7.9972 7.9975 7.9974

  由表6可知,加密图像的各层信息熵均接近于理论值8,而原始图像的各层信息熵与理论值有明显差

别,所以本文的加密算法具有良好的安全性.

4 结 语

本文提出了一种基于不可逆分数阶离散映射的彩色图像加密算法.该算法利用伪随机器产生的二进制

序列与原始图像的各个层进行关联,产生每层各自的系统初值,利用不可逆分数阶离散映射对每层的图像进

行循环移位置乱和扩散加密.再利用产生的二进制序列和混沌序列,控制对R、G和B通道的加密矩阵进行

矩阵变换,从而生成加密图像.实验结果和性能分析表明,该算法的Rn、Iu 和加密图像的信息熵分别约为
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99.609%、33.463%和8,具有良好的安全性和可靠性,能够有效抵抗外部差分攻击和熵攻击.

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2023.10.09.0002).
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Animageencryptionalgorithmbasedonafractional-order
discretenoninvertiblemap

LiuXiaojun,WangPu,LuChenhao

(SchoolofSciences,Xi'anUniversityofPostsandTelecommunications,Xi'an710121,China)

Abstract:Basedonthechaoticcharacteristicsoffractional-orderdiscretemaps,acolorimageencryptionalgorithm
basedonthefraction-ordercyclicshiftisproposed.Firstly,therandominitialvaluesaregeneratedforeachlayerbyarandom
binarysequenceassociatedwiththeoriginalcolorimageusingapseudo-randomizer.Secondly,afractional-orderdiscretemapis
usedtogeneratethechaoticsequences,circularshiftpositionchaoticencryptionanddiffusionoperationsareperformedonthe
re,greenandbluecomponentsofacolorimage,respectively.Finally,theencryptedimageisobtainedbymatrixtransforma-
tionoftheencryptionmatrixforeachlayerbasedonthepseudo-randombinarysequenceandchaoticsequencecontrol.Simula-
tionresultsshowthatcorrelationcoefficientsforanimagebytheproposedmethodareapproximately0,andtheaveragevalues
ofinformationentropy,numberofpixelschangerateandunifiedaveragechangingintensityare7.9978,99.609% and
33.442%,respectively.Therefore,thealgorithmhasagoodreliabilityandananti-attackcapability.Meanwhile,thealgorithm
canenhancethesecurityofimages.

Keywords:fractional-orderdiscretemap;imageencryption;cyclicshiftencryption;matrixtransformation
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