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基于生成对抗网络的无载体信息隐藏

段新涛,李宝霞,贾凯,郭玳豆

(河南师范大学 计算机与信息工程学院,河南 新乡453007)

摘 要:提出了一种基于生成对抗网络的无载体信息隐藏方法.发送方用伪装图像和ImprovedWasserstein
GAN生成一张与秘密图像相同的图像,发送方发送伪装图像,接收方收到伪装图像后用生成器生成和秘密图像视觉

上相同的图像.与现有的信息隐藏方法相比,该方法不需要修改载体,能够有效地抵抗隐写分析工具的检测,能够达

到秘密信息安全传输的目的.
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目前大多数信息隐藏技术是通过对载体数据(数字图像、视频和音频等)的修改将秘密信息嵌入到载体

中,并将其隐藏起来作为隐藏的秘密信息,而数字图像包含大量信息且使用最为广泛,常被当作理想的信息

隐藏载体[1-2].图像隐写技术主要分为空间域和变换域两类:空间域隐藏技术是通过直接改变隐藏数据中图

像像素值的某些位,来实现信息的隐藏[3].如:最低有效位(LeastSignificantBit,LSB)信息隐藏,该算法在最

低有效位算法(LSB)和选定最低有效位(SLB)算法之间达到平衡,从而实现了安全性和图像质量之间的平

衡,但LSB信息隐藏方法缺乏健壮性,隐藏的数据可能会丢失,隐藏数据很容易被破坏,隐秘信息容易被发

现[4-5].像素差分(Pixel-valuedifferencing,PVD)信息隐藏是不可逆数据隐藏方法,该方法将秘密信息嵌入

到被划分为两个连续像素的非重叠块儿的灰度载体图像中[6].变换域信息隐藏,它们是一种隐藏图像中信息

的更复杂方式,是指在图像上使用各种算法和变换来隐藏秘密信息[7].基于离散傅立叶变换(DiscreteFou-
rierTransform,DFT)的隐写方法,图像的DFT的大小被舍入并用位平面表示,秘密信息被嵌入到位平面

中[8].基于DCT的数据隐藏方法,该方法通过颜色量化、颜色排序、数据隐藏等步骤实现图像的隐写[9].基于

DCT和LSB的图像隐写方法,该方法将隐秘图像嵌入到载体图像中[10].这些信息隐藏方法都是通过对载体

按照一定的规则进行修改来嵌入秘密信息,不可避免地把修改痕迹留在载体上,因此以上方法很难抵抗各类

隐写算法的检测[11-16].
本文提出一种基于生成对抗网络ImprovedWassersteinGAN的信息隐藏.发送方用秘密图像和Im-

provedWassersteinGAN生成模型生成一张与秘密信息无关的自然图像,发送伪装图像,接收方用接收到

的图像和生成器生成和秘密图像视觉上相同的图像.与以上的信息隐藏方法相比,此方法没有对载体进行任

何的修改,实验表明本文的方法能够有效抵抗隐写分析工具的检测.本文所做的主要工作有:(a)使用了文献

[17]中提出的新的Lipschitz连续性限制手法———梯度惩罚,解决了 WassersteinGAN训练梯度消失梯度

爆炸的问题;(b)比标准 WassersteinGAN拥有更快的收敛速度,并能生成更高质量的样本;(c)提供稳定的

GAN训练方式,调参简单,成功训练多种针对图片生成模型的GAN架构.

1 模型简介

一个 GAN主要包含两个独立的神经网络:生成网络和判别网络,生成网络就像造假币团队,判别网络
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就像警察试图检测假币,双发都互相改变自己的方法直到伪造品与真品无法区分[18].GAN训练目标如下:

min
G
max

D
V(D,G)=Ex~pdata

(x)[lgD(x)]+Ez ~Pz(z)[lg(1-lgD(G(z)))], (1)

其中x 表示真是图片,Z 表示输入生成网络的噪声,而G(Z)表示生成网络生成的图片.判别器损失最小化:

-Ez-pr[lgD(x)]-Ex-pg
[1-lgD(x)]. (2)

Goodfellow最初提出的生成网络损失(最小化):

Ex-pg
[1-lgD(x)]. (3)

训练过程中先固定生成网络,训练判别网络达到最优,然后训练生成网络,利用SGD训练判别网络达到最优

解为:

D*(x)=
pr(x)

pr(x)+pg
(x)
, (4)

最终变换形式:

KL(pg‖pr)-2JS(pr‖pg), (5)
最小化pr 和pg 之间的JS 散度,但是pr 和pg 会有忽略的重叠,所以无论它们相距多远JS 散度都是常数

lg2,最终导致生成器的梯度(近似)为0,会导致梯度消失.后来改进的生成器损失:

Ex-pg
[-lgD(x)]. (6)

最小化目标分析:

KL(p1‖p2)=Ex~p1lg
p1

p2

, (7)

JS(p1‖p2)=
1
2KL(P1‖

P1+P2

2
)+
1
2KL(

P1+P2

2
), (8)

最小化生成分布与真实分布的 KL 散度,却又要最大化两者的JS 散度,在数值上则会导致梯度不稳定.
Wasserstein距离:

W(pr,pg)=
1
K inf

r~∏(pr,pg)
E(x,y)-r[‖x-y‖]. (10)

ImprovedWassersteinGAN的对偶问题:

W(pr,pg)=
1
K sup

‖f‖L⩽K
Ex~pr

[f(x)]-Ex-pr
[f(x)], (11)

要求函数f 的导函数绝对值不超过K 的条件下,对所有可能满足条件的f 取到(11)式的上界,然后再除以

K.用该距离做GAN的损失函数,可得生成网络损失函数:

-Ex~pr
[f(x)]. (12)

判别网络损失函数:

Ex~pg
[f(x)]-Ex~pr

[f(x)] (13)
可以表示训练过程中,其数值越小表示真实分布与生成分布的 Wasserstein距离越小,GAN 训练得越好.
Wasserstein距离相对KL 散度与JS 散度具有优越的平滑特性,可以解决梯度消失问题.在最优判别网络下

优化生成网络使得 Wasserstein距离缩小,能有效拉近生成分布与真实分布.WassersteinGAN 既解决了训

练不稳定的问题,也提供了一个可靠的训练进程指标.
WassersteinGAN对原始GAN进行了改进,提出了一种替代 WassersteinGAN判别网络中权重剪枝

的方法,即具有梯度惩罚的 WassersteinGAN,从而避免训练不稳定的情况[17].但是在 WassersteinGAN
中,如果将权重剪切到一定范围内.会发现大部分权重都在极端,也就是大部分参数会走极端,要么取最大值

要么取最小值,无法发挥深度神经网络的泛化能力,剪切范围太小导致梯度消失,而剪切范围太大,梯度变大

一点点,多层以后梯度就会爆炸.为了解决这个问题,ImprovedWassersteinGAN引入了Lipschitz连续,其
实就是在一个连续函数f 上额外加了一个限制,要求存在一个常数K>=0使得定义域内的任意两个元素

x1 和x2 都满足:

|f(x1)-f(x2)|⩽K|x1-x2|, (14)
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此时称函数f 的Lipschitz常数为K.WassersteinGAN的目标函数公式:

W(pr,pg)=
1
K sup

‖f‖L⩽K
Ex~pr

[f(x)]-Ex-pg
[f(x)]. (15)

是由上述 Wasserstein距离公式产生,可以用一组参数W 来定义一系列可能的函数fw,此时求解(15)式可

以近似变成求解如下形式:

K·W(pr,pg)≈ max
W∶|fw|L⩽K

Ex~pr
[fw(x)]-Ex~pg

[fw(x)]. (16)

只需显示神经网络fw 的所有参数fi 的值不超过某个范围(不能为正无穷),Lipschitz连续条件要求判别网

络的梯度不超过K,可以额外的设置一个损失项来体现这一点:

ReLU[‖∇xD(x)‖p -K], (17)
判别网络在训练好以后,梯度就会在K 附近,通过这一点可以把上面的损失改成要求梯度越接近K 越好:

[‖∇xD(x)‖P -K]2, (18)
如果把K 设为1,再跟 WassersteinGAN原来的判别网络损失加权合并,就得到新的判别网络损失:

L(D)=-Ex~pr
[D(x)]+Ex~pg

[D(x)]+λEx~ξ[‖∇xD(x)‖p-1]2. (19)

  ImprovedWassersteinGAN模型解决了 WassersteinGAN收敛速度慢的问题,而且生成样本质量高,
调参简单[17].GAN可用于生成手写字体,WassersteinGAN解决了GAN模式不稳定的问题,文献[19]又提

出 WassersteinGAN用于无载体信息隐藏技术,并解决了GAN模型崩塌问题.因此,本文将ImprovedWas-
sersteinGAN模型用于信息隐藏技术.

2 实验环境、数据集及步骤

在tensorflow1.1.0,GPU1080环境下实现该算法,随机收集5000张图像并处理成大小为256×256大

小的灰度图像进行实验.基于ImprovedWassersteinGAN模型的信息隐藏算法实验流程如图1所示,具体

实现步骤为:(a)对伪装图像、秘密图像进行预处理,构建图像数据库;(b)构建ImprovedWassersteinGAN
生成对抗网络模型,初始化参数;(c)利用图像数据库训练生成对抗网络的模型;(d)将训练好的生成器参数

保存,构建生成模型数据库;(e)传输伪装图像,接收方接收伪装图像,用生成器生成和秘密图像视觉上相同

的图像.

3 实验及结果分析

3.1 信息隐藏过程

由ImprovedWassersteinGAN模型生成手写字体,输入的是随机噪声,生成与原始图形无关的手写字

体图像.因此,想到用一张图像输入到模型中,生成一张和隐秘图像视觉上相同的自然图像,从而传输伪装图

像,再用生成图像和生成网络生成秘密图像,来达到与传输伪装图像和传输隐秘图像一样的效果,下面以

Lena,Baboon,Cameraman和Peppers来进行试验结果展示.隐藏过程如图2所示.
3.2 秘密图像恢复过程

接收方用伪装图像和相应的生成网络,生成和秘密图像视觉上相同的图像.传输的是与秘密图像无关的

自然图像,在传输过程中很难被攻击者发现.
从图3可以观察到,生成的图像和秘密图像视觉上相同,在传输过程中发送方只需传输伪装图像,接收

方把伪装图像输入到生成网络,生成和秘密图像相同的图像即可实现和传输秘密图像相同的效果.
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3.3 实验结果分析

除了对生成图像和原始秘密图像做了视觉上的对比,为了说明该方法的可行性另外补充了生成图像和

原始秘密图像的直方图分析,结果分析如图4所示.

从原始秘密图像和生成图像的直方图中可以看到直方图形状非常相似,换句话说生成图像可以从视觉

上代替原始秘密图像,证明该方法是可行的.

4 结 论

信息安全的传输对于国家和个人而言有重大意义,数字图像又是信息量极大的传输介质.本文提出了基

于生成对抗网络的无载体信息隐藏,此方法不需要对载体进行修改,发送方发送伪装图像,接收方就能用伪
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装图像和生成器生成和秘密图像视觉上相同的图像,实验结果表明该方法能够实现秘密信息的安全传输.
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Coverlessinformationhidingbasedongenerativeadversarialnetworks
DuanXintao,LiBaoxia,JiaKai,GuoDaidou

(CollegeofComputerandInformationEngineering,HenanNormalUniversity,Xinxiang453007,China)

Abstract:Thispaperproposesacoverlessinformationhidingmethodbasedongenerativeadversarialnetworks.Thesend-
erusesthecamouflageimageandtheimprovedwassersteinGANtogenerateanimagethatisvisuallyidenticaltothesecretim-
age.Thesendersendsthecamouflageimage,andthereceiverusesthecamouflageimageandthegeneratortogenerateanimage
thatisvisuallyidenticaltothesecretimage.Comparedwiththeexistinginformationhidingmethod,thismethoddoesnotneed
tomodifythecarrier.Iteffectivelyresiststhedetectionofthesteganalysistoolandcanachievethepurposeofsecuretransmis-
sionofsecretinformation.

Keywords:ImprovedWassersteinGAN;coverlessinformationhiding;informationsafety
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