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摘 要 ：弱仲裁量子签名的安全性依赖于量子力学的一些基本原理，其不仅比传统的数字签名具有更好的安 

全性，而且比仲裁量子签名计算效率较高.为此，给出了一种新型弱仲裁量子签名，该签名具有以下特点：（1)仲裁者 

并不参与签名的产生和验证过程，只在发生纠纷时，仲裁者才参与纠纷的解决“2)通过利用签名者身份信息以及与 

密钥绑定的旋转算子对签名进行认证，可以抵抗伪造攻击，并具有不可否认性“3)该签名方案具有基于身份的数字 

签名方案的优点，即用户的身份信息直接用作公钥，无须量子公钥证书，这将给用户提供更多的方便.
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数字签名是公钥密码学的一种重要原语，可以验证签名的发起者，保证消息的完整性，可验证性和不可 

否认性.目前，传统的数字签名理论和技术已经得到广泛研究，并在电子商务、移动通信等领域中有着很多应 

用.然而，传统的数字签名是基于某些尚未得到严格证明的数学困难假设(如，大数分解困难假设和离散对数 

求解困难假设)构造的.尽管这些数学困难假设还没有得到严格证明，但人们已经将这些数字签名系统广泛 

地用于电子商务等各种领域.

然而，随着量子信息与量子计算研究成果的不断涌现，这些基于传统数学困难假设的数字签名系统的安 

全性受到严峻的挑战.s h o r的量子方法的出现m ，使得人们对数字签名的乐观态度有所改变.为探索具有更 

高安全性的签名方案，很多研究人员付出很大努力来探索具有无条件安全特性的量子签名，以取代安全性受 

到挑战的传统数字签名.事实上，利用量子力学的一些基本原理和反常属性[2̂ 3]，可以构造不同类型的量子 

签名.同传统基于数学困难问题的数字签名相比，量子签名不仅具有经典签名的一些属性（如信息的完整性 

保护、可验证性、不可否认性等），更重要的是，理论上量子签名具有无条件安全性，这使得量子签名的研究受 

到了很大的重视.文献[4]利用量子单向函数，给出第一个量子签名方案.此后，众多学者在量子签名的研究 

方面做出了不懈的努力，并取得了大量的研究成果[5_17].例如，利用仲裁者，文献[5]给出两个具有消息恢复 

功能的量子签名方案.在2002年 ，基于 Greenberger-Horne-Zeilinger(GHZ)态 ，文献[10]提出了仲裁量子签 

名.然而，文献[11]指出文献[10]中的量子签名协议并不完善.类似文献[10]的做法，文献[12]利用纠缠 Bell 

态给出了一种仲裁量子签名.然而，文献[1〇，12]中的方案并不安全，文献[18]指出文献[10,12]所提出的方 

案中签名接收者可以伪造签名.为此，文献[18]给出了一个改进方案.文献[19]深刻地指出文献[10,12,18] 

方案中加密算法使用了可交换的Pauli算子，故签名验证者可以通过PauH算子作用到合法签名上，从而可 

伪造出任意消息的签名.为此，文献[20]尝试避免 Pauli算子攻击，给出了改进的仲裁量子签名方案.但是， 

遗憾的是，文献[21]的签名方案并不能抵抗优化的伪造攻击.2013年，文献[22]利用 Hash函数给出了一个可 

以对任意长度的经典消息进行签名的仲裁量子签名.然而，文献[23]发现，在 U 等人的量子签名方案中，由于验 

证者和仲裁者之间的量子信道缺乏认证，所以签名可以被篡改并通过验证，从而签名者可以否认自己的签名.
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为提高仲裁量子签名的安全性和计算效率，并对仲裁者的依赖进行弱化，文献[24]提出具有非可信仲裁 

者的量子签名.它的可行性主要依赖于参与者之间的密钥共享，特别是签名者和验证者所共享的密钥对于仲 

裁者而言是不可见的.主要创新在于在量子签名方案中使用的是非可信仲裁者.并且，在不同的会话时期，签 

名者 AUce和验证者B ob共享密钥在随机更新.即使在某个时期AU ce和 B o b之间的共享的密钥K s 泄露， 

也不会影响其他会话时期签名的安全性.然而，这种签名方案并不安全.文献[25]指出在文献[24]的仲裁量 

子签名方案中，签名者可以否认自己的签名，签名的验证者可以伪造签名.并且，这种非可信仲裁者量子签名 

方案要求所有的用户两两之间必须共享一个密钥.为此，文献[25]给出了一种改进的非可信仲裁者量子签名 

方案.然而，文献[25]的方案的安全性在一定程度上依赖于对经典信道的安全假设.

从上面的分析可以看出，在多数的仲裁量子签名方案中，存在着一些安全隐患.为此，文献[26 — 27]给出 

了安全的仲裁量子签名存在性分析，指出以前所给出的基于加密的量子签名的安全漏洞，并给出了安全仲裁 

量子签名的框架和构造措施，例如，利用钥控量子一次一密代替优化的量子一次一密.并且，在实践中，仲裁 

量子签名的产生或验证过程需要仲裁者参与，这无疑会大大降低签名方案的效率.并且，仲裁者可能会成为 

一个通信瓶颈.另外，仲裁量子签名的产生或验证方式是利用了对称加密和解密的原理，需要仲裁者、签名者 

和验证者之间共享多个密钥，导致仲裁量子签名方案需要多次重复执行量子密钥分配协议用于共享密钥.所 

有这些因素都无疑会大大影响仲裁量子签名的效率.

2012年 ，文献[28]利用量子单向函数[4’29̂ 2]、量子比特和未知状态比较算法[33]提出一种具有弱仲裁者 

的量子签名.这种签名克服了以前具有仲裁者量子签名的缺点，具有很好的计算效率，并具有公开验证性，这 

实际上是一种非对称密码技术.在这种签名方案中，所有参与者两两之间无须利用量子密钥分配协议分配共 

享密钥，仲裁者无须参与签名的生成.而单量子比特比多粒子纠缠态更容易制备、分发和实现.并且，仲裁者 

只有在发生纠纷时才参与协议.然而，该方案存在着安全缺陷.文献[34 — 35]指出该方案无法完成对签名者 

公钥与身份信息的对应，且不能抵抗伪造签名攻击，同时，文献[36]也指出该方案不能抵抗中间人攻击.为 

此，文献[36]给出了改进方案，然而，并未改进文献[28]中方案的基本算法.因此，文献[36]的方案仍然不能 

抵抗文献[34 — 35]所述的伪造签名攻击.2015年 ，文献[37]利用单量子比特旋转算子给出了一种量子签名 

方案，但这种方案仍然是仲裁量子签名，签名的产生和验证需要签名者、验证者、仲裁者之间大量的在线通 

信，从而影响了签名方案的效率.

从上面的分析可知，弱仲裁量子签名有很好的性质，特别是在计算效率方面，其效率高于仲裁量子签名. 

然而，目前关于弱仲裁量子签名的研究成果并不多.并且，由前面的分析可知，已有的弱仲裁量子签名并不安 

全.为此，本文通过利用量子密码单向函数和密钥生成中心实现量子密钥的生成和分配，并利用新型量子认 

证协议实现对签名者公钥和身份的认证.在此基础上，进一步实现新型弱仲裁量子签名的构造，给出弱仲裁 

量子签名的安全证明，弱化仲裁者的作用，提高量子签名的计算效率.

1 新型弱仲裁量子签名方案

弱仲裁量子签名包括5 个算法:初始化算法、密钥生成算法、签名的生成算法、签名的验证算法、仲裁算 

法.在方案中，需要用到一个量子单向函数™ .令酉矩阵U, =  e' 其中，H 为某一 Henrnte矩阵.参数 z e  i? 

和 h 可以作为秘密信息保存.由于u ,具有连续性，则 对 于 随 机 选 取 的 和 1 / , 2是不可区分的.另 

外，在方案中，始终假设签名者的身份为“ e  {0，1K ，验证者的身份为 t  e  {0，1K .

(a)初始化算法.

在初始化算法中，需要用到一个密钥生成中心（KG C).假 定 K G C 是可信的，比如，政府机构，公安机关 

等权威机构可以作为KG C. K G C根据用户的身份信息为每个用户产生自己的量子私钥.令N 和L 为安全参 

数 (N »  1 ，L »  1).在算法中，需要用到3 个输出分布均匀的H ash函数：

H 1 '• {0,1}* —>-{0 ,1 }L , H"2 : {0,1}* -^~Z n̂ ,H s '• {0,1}* — .

K G C 随机选取矢量？=  ( ^心 ，…山 ） e  ，并秘密选取Hermite矩阵矢量苷= (执 ，压 ，…，札 ）.其

中每个压 （ z =  1，2,…，L ) 都是一个Hermite矩阵.比如，氏 （ z =  1，2,…，L ) 可以在Pauli矩阵{ & ，〜，& } 中



第 4 期 辛向军，等 ：一种新型弱仲裁量子签名方案 113

随机选取.K G C秘密保存(?，宵）作 为 自 己 的 主 密 钥 .令 行 =(^，认 ，…，队 ），其 中 认 = y .，下 标 ，=〇,

1，…，L .

(b) 密钥生成算法.

在密钥生成算法中，K G C为每个用户产生自己的量子私钥.假定用户的经典身份信息为J e  {〇，1}'  

K G C通过以下步骤为每个用户产生自己的量子私钥.

步骤 1 K G C利用量子密钥分配协议（如，BB8 4协议[2])和用户 J 共享一个二进制密钥串 

步骤 2 K G C if#  H ^ I ) =  G {〇,l } L f t I K j ) | dt).
步骤 3 K G C利用量子信道将| K ;〉发送给用户L 为保证量子比特传递的安全性，可在量子比特串中 

I 不同的位置随机插人诱骗比特(decoy photon)，通过窃听检测来保证量子信道的安全性.

步骤 4 当用户 J 接收到| K ;〉后，其将| K ;〉作为自己的私钥秘密保存，而将个人身份信息 J(或者 

| 压 ⑴ 〉 : U 〉）作为自己的公钥.

(c) 签名的生成算法.

假 定 签 名 者 为 用 户 L 和 K G C共享的二进制密钥串为\ .记 氏 （JA ) =  W f，必 ，…，必 ）.JA从 KGC 

处获得的私钥为 I K & 〉= 0 ^ 1 7 ,  |必 〉.假定待签名的消息为M e  {〇，1}\不 妨 设 M —— m im2'm'7nL , 其中 

m, e {〇，l }G' =  1，2,…，L ).其对应于 I M 〉 : I m,〉.为对 M 进行签名山执行以下步骤.

步骤 1 L 利用自己和K G C共 享 的 密 钥 计 算

H^MH K Ia) =  (n t ,n t , - , nAL),
其中 ， W e  厶《 ， z =  0，1，…，L .

步骤 2 JA 对 I 进行旋转操作 i?(於），得到| W 〉 (於）U, |必 〉，其中

df =  2nfit/2N,R (d f) =  e^ " y/2 =  cos — isin »

这里的 〇〉〈〇 l +  l 1〉〈1 I，〜 1〉〈0 卜 | 0〉〈1 |).记 | % 〉= i?(於）U, U f 〉，则 | W 〉 : | % 〉.

步骤 3 以 | W 〉中的各个量子比特为控制比特，以 | M 〉相应位置的各个量子比特为目标比特进行CNOT 

操作，从而得到 I S〉 服 （| 叫〉 m,〉）.

步骤 4 签名者 JA 将自己的签名（| S〉，| M〉，JA ) 发送给验证者.

需要注意的是，对于同一消息M ，签名者 JA需要制备多份签名（| S〉，| M 〉，JA)发送给验证者，其中一份 

用于验证签名的有效性，一份用于出现纠纷时进行仲裁，其他的留作备用.

(d) 签名的验证算法.

假定验证者为身份为h 的用户.类似于“，用 户 h 和 K G C共 享 的 二 进 制 密 钥 串 为 记 =  

W f，̂ ，…，通 ）.JB W K G C 处获得的私钥为| K ;b 〉= 0 ^ 1 7 ,  | 4 s〉.当验证者收到签名者发送的多份签名 

(| S〉，| M 〉，JA) 后，验证者首先利用量子态比较算法SWAP[33]比较这些签名是否相同.若不同，则拒绝签 

名；若相同，则验证者拿出其中一份用于签名的验证，一份专门用于出现纠纷时进行仲裁，而将其他的留作备 

用.为验证签名 （ I S〉，| M〉，JA)，用 户 JB 执行以下步骤.

步 骤 1 对 签名 I S〉进行相应的CN0T 操作，从而得到区 jf-J I m,〉）.对于每个|則〉区)|

用| 0〉和| 1〉基对第二比特执行正交测量，从而恢复出消息财=肌澤2…叫 和 |M 〉，其中 m, e  {0，1}(Z =  

1，2，…，L )•并且，用户 JB 获得 | 〉 （ i =  1，2，…，L ).

用 户 JB对 仏 (7£) 和 H 2(JA) 对应位置的比特进行比较，记下比特相同的位置.例如，假 定 H J L ) =  

101101，乐 (7£) =  001011，易知执(7£) 和 乐 仏 ）对应的第2 比特、第 3 比特、第 6 比特相同，则用户 JB 将 

存储这些具有相同比特的位置信息.对于(JB)和 (JA)，假定它们对应的第^，z2，…，v 个位置的比特相 

同（由 于 的 输 出 是 随 机 均 匀 分 布 的 ，故大约有L / 2个位置相同，即 r 〜 L /2).

用 户 L 计 算 H 3(M || JA II JB II \  ) =  … ，̂ ) . 并 根 据 ，…，V ，用 户 L 计 算 ^  =

=  1，…，r).针对每个| % 〉(_; =  1，…，r)，用户 JB进 行 旋 转 操 作 从 而 得 到 |  q 〉

I % 〉.并且，用户 L 对自己的私钥 I = 0 ^ 1 7 ,  U ?〉中 处 于 ^ ^，…，U 立置的量子比特做相同的旋转 

操 作 )，从而得到 I 戌 〉= i? %  ) ^ 1  $ 〉 (j =  1，…，r) • 用 户 将 欧 —： 〉和 区 ：|戌〉发送给用
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户 L ，并在公告栏中公布(m ，ja ，jb).

步骤 2 在接收到区)丨-:| q 〉和区)丨-:| g 〉后 ，签名者查看公告栏，若验证者已经公布(M ，JA， )后 ，则 

L 利 用 自 己 的 密 钥 串 根 据 公 告 栏 中 公 布 的 （M ，JA，JB) 计 算 H2(M | | \ ) = ( < ，< ，…，〇 , 於 =  

，然 后 对 U , 〉 (j =  1，…，r) 进行逆向旋转操作得到 I戌 〉= i?(—崎）U , 〉 (j =  1，…，r)•然后签名 

者 对 于 I @ 〉和区^: I @ 〉的第/(/= 1，2,…，r) 比特投掷均匀的硬币:若投掷结果为0,则不交换| @ 〉 

和 I戌 〉的位置'若投掷结果为1，则交换 I g 〉和 I戌 〉的位置•从而，签 名 者 由 I g 〉和 I戌 〉分 

别 得 到 ! I 戌1〉和 ! I成 〉•显然，若区);—！ I ^ 〉= ® —! I戌 〉，则 ! I 成1〉= ® —! I成 〉•最后，签 

名者 L 将 区 ： I / ^〉发送给验证者L ，而 自 己 保 留 区 ：I 《 〉.

步骤 3 当验证者 JB 收到区)“ | / ^〉后，其计算为

H 3(M || Ia II I B II kjB ) =  (nf ,nf =  2nf]n/2N(j =  l , - , r).

并对自己的私钥 I K ;b〉 | 4 s〉中 处 于 第 =  1，…，r)个 位 置 的 量 子 比 特 做 旋 转 操 作 即 其  

计 算 I /%〉=  | ^ 〉(_; =  1，…，r).最后，用户 JB利用未知量子比特状态比较算法SW AP[33]，对| /^〉

和| g 〉 (j =  1，…，r )进行比较.若这些量子态相同，则接受签名（| S〉，| M 〉，JA) ;否则，用户 JB拒绝该签名. 

("e)仲裁算法.

由于 K G C是可信的，因此，当签名者和验证者发生纠纷时，K G C可以作为仲裁者解决纠纷.在上述的签 

名方案中，签名者需要制备多份签名 （ I S 〉，| M〉，JA) 发送给验证者，其中一份用于验证签名的有效性，一份 

用于出现纠纷时进行仲裁，其他的签名留作备用.由于签名者的身份信息Ja 用作公钥，所以验证者可以根据 

签名者的身份信息验证签名的有效性.

若用户 L 否认自己的签名时，则验证者将自己的身份信息用作仲裁的签名 （ I S〉，| M 〉，JA ) 发送给 

KGC.则仲裁者K G C根据主密钥(?，宵）、同用户 JA 共 享 的 密 钥 串 ^、公告栏中公布的(M ，JA，JB) 以及签名 

消息 M ，计算出用户 JA 的量子密钥| 以及对M 执行的秘密旋转操作 i?( % ) .从而，仲裁者K G C可以和

验证者可执行签名验证算法，验证签名的有效性，防止 L 否认自己的有效签名.

若用户 L 否认自己参与了对签名的验证过程，则签名者可以向仲裁者提供(M ，JA，JB) 和区^: | g 〉作 

为证据.这样，仲裁者可以根据(M ，JA，JB) 和 计 算 出 区 ) 丨 - ) 1 ^  | $ 〉.若签名者和验证者确实有效执 

行了签名验证过程，可知区^: 1成〉 ^ 〉.这样，由于只有7£ 可 以 根 据 和 M 获得旋转 

操作 i?(虎），并进一步得到区)h i ?(耙）U, I 4 s〉，使得仲裁者能够利用未知态比较算法S W A P比较| 〉与

i? (g  ) %  | ^ 〉 (j =  1，…，r)是否相等，从而证明区 ^ |成〉确实来自于JB，从而确认 JB对签名验证的参与. 

并且 ， I 〉与 i?( 兜 U f 〉 (j =  1，…，r) 相等进一步说明了签名的有效性，即验证者 JB 无法否认所验证 

签名的有效性.  ̂ 1 1

2 可行性与安全分析

2 . 1 正确性分析

在签名的验证阶段可知，验证者通过正交测量易得M 和 |叫 〉〇' =  1，2,…，L ).

| a, ) =  R (d f ) \ zvt.) =  R (d f )R (d t )Ut I d i ) , j  =  0,1,- , r.] ] ] ] 3 3 3
\ ^  ) =  R ( - e t ) \ a, ) =  R ( - d t )R (d D R (M )Ut \ d f ) =  R(df )Ut \d f ). (1)

因此，注意到 H J J b) 和 H J L ) 的 第 ，…，v 个位置的比特相同，可知

| pi ) =| pi ) =  R (d f )Ut I d i ) =  R (dD U t I d f ) , j  =  0,1,- , r.

在上式成立的基础上，签 名 者 随 机 交 换 区 I @ 〉和区^: I @ 〉中部分量子比特，所得到新量子比特串满足 

! I 《 〉= ® —! I 《 〉（= ® —! I g 〉= ® —! I ^ 〉•由于

|/?, ) =  R(df )Ut I df } ,j =  ,r.
显然成立 I 尽,〉= I 房丨〉 ，J =  1，…，r.

事实上，由于在（1)式中，只有签名者才能根据消息M 和自己的密钥串々&来执行逆向旋转操作 i?(- 

巧）得 到 I民1 〉 (j =  1，…，r)，并进一步得到|《 〉(_; =  1，…，r ).在签名为真的情况下，必然满足| /^〉=
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I g 〉，_； =  1，…，r.因此，验证者可以在签名的验证阶段步骤3 通过比较| /^〉和| /^ 〉 (j =  1，…，r) 完成对 

签名的验证.

类似地，可以验证仲裁算法的正确性.

2 . 2 密钥的安全性

在本方案中，需要用到酉矩阵u , =  由于u ,具有连续性，则 对 于 随 机 选 取 的 ^ 和 认 2是

不可区分的.在初始化算法中，K G C秘密保存(?，苷）作为自己的主密钥.对于任意的用户 J，其签名密钥为 

I K ;〉 :认| 4 〉，其中 U, =  A ，…山 ） e  Z «/2N 为 K G C 随机选取的向量，宵 = (氏 ，

，…，札 ）也由 K G C秘密选取.因此，给定| D  = 0 ^ 1 7 ,  |忒〉，由 U,的不可区分性很难推出？ =  ( ^， 

）和 苷 = (氏 ，压 ，…，札 ）. 因此，K G C 的主密钥是安全的.

在方案中的密钥生成阶段，用户的身份信息7 e  {0，1K 作为自己公钥.在不知道主密钥的情况下，任何 

人很难生成用户的签名密钥 I K ;〉= 0 ^ 1 7 ,  M ,〉.对于任何两个不同的用户JA 和 ^ ，由 于 是 分 布 均 匀  

的，所以会导致H J L ) 和只 ^^)对应位置约有 L /2个比特不同，从而导致量子比特串| K & 〉和| K ;b〉中 

对应位置约有L / 2个量子比特不同.在这里安全参数L ：»  1.从而，用 户 JA 很难推出用户JB 的签名密钥.

在方案中，每个用户需要利用量子密钥分配协议（如，BB8 4协议[2])和 K G C 共享一个二进制密钥串 

比如，可以采用 BB8 4协议实现密钥共享.而S h o r和 Preskill[3]已经证明了 BB8 4协议的无条件安全性.因 

此，用户和 K G C所共享的密钥串^是安全的.

2 . 3 签名的不可伪造性和不可否认性

对于敌手而言，若要直接伪造用户L 的签名，则由签名生成算法可知，敌手需要获得 L 的签名密钥和 

共享密钥串々v 然而，由上面的分析可知，用户 JA 的签名密钥和密钥串是安全的.因此，敌手直接伪造^ 

的签名是困难的.

对于给定的签名 （ I s 〉 ， I M 〉，JA)，对其测量可以获得区)^(| m,〉）.敌手若将 I M 〉和 JA 篡改为

I M'〉和 L v，则在签名验证过程中，就 会 导 致 区 | 則 〉中蕴含的旋转操作 i?(於）(i =  1，2,…，L ) 无法与| 

M'〉和 JA<匹配，从而导致| g 〉，|戌 〉，| / ^〉，|《 〉，| /^〉 (j =  1，…，r) 两两互不相同，从而导致签名无法 

通过验证.若敌手企图通过篡改区)L  I % 〉为区)L  I «A 〉，使 得 区 I 与 I M'〉和 L 保持一致，则敌 

手需要获得对应的旋转操作，因 此 其 需 要 计 算 | |  ^ A,)，但 其 不 知 道 ，因此其无法获得旋转操作 

=  1，…，L )，从而导致敌手所篡改的区)^ | «/,〉无法与| M'〉和々^，匹配，因此敌手伪造签名失败. 

给定签名者身份L 和验证者身份/ £，则 ，…，v 确定.假定敌手的身份 L 恰好满足 i H J L ) 和 

(JA) 也恰好在第^，z2，…，v 位置的比特相同，则敌手对消息M 伪造用户JA签名可以通过验证者JB 的验 

证.然而，这个事件发生的概率是可以忽略的.事实上，给定 L 和 假 定

氏 （̂ )  =  w f ，必 ，…，也）e {〇，1}\执 (7£) =  w f w f ，…，通）e {〇，i}L.

敌手计算压(7£) =  W f，過 ，…，必 ） e  {〇，1}1.在■«1(771)和压 (7£) 第 ，…，V 位置的比特相同条件下，

p(.d\ =  ,df2 =  df2 ,---,dfr = dfr \ dfr = d\ ,df2 =  d\ ,••• ,dfr = d f) =  2_r.

由 于 的 输 出 是 分 布 均 匀 的 ，因 此 L /2.例如，当 L =  256时，这个概率约为2_128，这是一个可以忽略的 

概率.

下面，分析方案在文献[19]给出的伪造攻击下的不可伪造性.即任意攻击者截获签名生成算法中生成的 

签 名 （| S〉，|M 〉，JA)后 ，若对| S 〉和 |M >执行相同的酉操作，签名的验证将会失败.假定攻击者对|M >进 

行 操 作 ，使得

U * | M ) =  | M * ) = ^ - 1 \ m；),

另设有辅助酉操作V ' V?  (z =  1，2,…，L )，使得

(V * ® U *) | S〉= (V * { 册 （| 叫〉別 ％〉） | 叫〉®

I rn： )) = ® f_1CN〇T(y *i?(0f )U! I d f) m* )).

设 V?  i? ) =  i?(ft* ) (i =  1，2，…，L )，且 ft* =  2w，* jc/2n (i =  1，2，…，L )，其中 w，* e  ，i =  0，1，…，L .

||\) =  ，…，〇 恰好成立，则伪造签名成功.然而，由于攻击者不知道JA 的密钥\ ，因
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此其对消息摘要H 2(M * IU&) —无所知.因此，对于敌手而言，

H z(M * II ) =  (w* ,ri2 ,nl )
能否恰好成立依赖于H ash函 数 的 随 机 碰 撞 .也 就 是 说 ，攻击者伪造签名成功的概率依赖于H ash函数 

的成功碰撞概率，而这个概率是可以忽略的.因此，本方案可以抵抗文献[19]所提出的伪造攻击.

由于所构造的量子签名具有不可伪造性，并且仲裁者能够有效地解决纠纷，因此签名者和验证者都无法 

否认一个有效的签名.

3 结束语

多数已有的量子签名为仲裁量子签名，其签名的产生或验证过程需要仲裁者参与，并且仲裁者容易成为 

一个瓶颈，从而大大影响了签名方案的效率.本文研究的是弱仲裁量子签名方案，仲裁者并不参与签名的产 

生和验证过程.只有在发生纠纷时，仲裁者才参与纠纷的解决.因此，本文所给出的量子签名方案具有较高的 

效率.并且，已有的弱仲裁量子签名方案不能抵抗伪造攻击.本文通过利用量子密钥对消息进行签名，利用签 

名者身份信息以及与密钥绑定的旋转算子对签名进行认证，可以抵抗伪造攻击，并具有不可否认性.在本文 

的方案中，其具有传统的基于身份的签名方案的优点，即用户的身份直接用作签名者的公钥，无须量子公钥 

证书，无需其他设施对公钥和公钥证书进行复杂的管理，从而大大方便了用户.
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New Quantum Signature Scheme with Weak Arbitrator
Xin Xiangjun1 , Huang Shoujia1 ， Zhang Yang1 ， Hua Xiaolin1 ， Li Fagen2

(1. School of M athem atics and Inform ation Sciences, Zhengzhou U niversity of Light Industry , Zhengzhou 450002, C hina；
2. School of Com puter Science and E ngineering,U niversity  of Electronic Science and Technology of China, Chengdu 611731, China)

Abstract ： Quan t u m  signatures with weak arbitrator, whose security is based on some fundamental properties of quantum m e ­
chanics ? are believed to be more secure than the traditional digital signatures. They are more efficient than the quantum signa­

tures with arbitrator. Then, a n e w  quantum signature with weak arbitrator is proposed. Our scheme has the properties as fol­

lows. (1) Th e  arbitrator doesn?t involve the signing or verifying phase unless the disavowals occur. (2) T he signature is veri­

fied by using the identity information of the signer and the rotation operator combined with secret key, and it can resist against 

forgery attack and has the property of undeniablilty. (3) Our scheme has the virtues of the identity —based signature. That is, 

the signer?s identity information is used as the public key. It does not need any quantum public — key certificate, so it can pro­

vide more convenience for the users.

Keywords ： quantum signature； arbitrator； unforgeability； security
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