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摘 要 ：格在公钥密码分析领域中有着十分重要的地位.1996年，Coppersmith以多项式方程求小值解的问题 

为桥梁，把攻击R SA密码体制的问题转换为求格中短向量的问题，开辟了基于格的R SA密码分析的研究，他的工作 

也在后人的简化完善下逐渐形成了 Coppersmith方法.一方面，关于基于格的Coppersmith方法，依次介绍了模多项 

式方程求小值解的方法、整系数多项式方程求小值解的方法、求解近似公共因子问题的方法，还简单描述了除Cop­
persmith 方法外的一种在低维格中寻找最短非零向量的格方法.另 一方面 ，关于 RSA 密码分析 ，回顾了小加密指数 

攻击、小解密指数攻击、部分私钥泄露攻击、求解私钥d 与分解模数N 的等价性证明、隐式分解问题的分析、素因子 

部分比特泄露攻击、共模攻击等，并且以Prime Power RSA，丁akagi's RSA，CRT-RSA，Common Prime R S A为例，介 

绍了格方法在R SA密码变体分析中的应用.
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基于格的R S A 密码分析，一 般指在给定条件下，把攻击 R S A 密码体制的问题转换为求格中短向量的问 

题，最后利用格基约化算法进行求解.这方面的开创性工作源于C oppe rsm kh在 1996年关于多项式方程求 

小值解的工作[1_2]，在后人的简化完善下逐渐形成了 C oppe rsm ith方法，进而构成了基于格的R S A 密码分 

析的主要内容.

1 预备知识

l .i 格

格的研究起源于球堆积与覆盖的问题.1611年 ，开普勒猜想在容器中堆放同样大的小球，所能达到的最 

大密度是《/ 为了解决该问题，1840年前后，高斯引人了格的概念.目前格的研究涉及组合、数论、代

数、几何、分析等许多数学领域的理论知识，又在物理学与化学、通信技术、计算机技术、密码学等领域中有着 

非常重要的应用[3̂ 4].

格 A 是 S 维欧氏空间Rs 中的一个离散加法子群.等价地说，格 A 是Rs 中 ⑴ 个 线 性 无 关 的 向 量 ^，…， 

t 的所有整系数线性组合构成的集合，即A =  spanz d ，& ，…又 ）= {公 ; 汉| ;  e  Z ，i =  1，2,…，(〇卜其

中，5与w 分别称为格A 的维数与秩，向 量 组 1，1 ，…，L 称为格A 的一组基.把基中的向量视为列向量，得到 

格 A 的基矩阵B 二 b2 … L  ) e  R a' 进而定义格A 的行列式为det(A ) 二 ^/de t(BTB ).当⑴二5时， 

A 称为满秩格，B 为方阵，从而det(A ) 二| detB | .

定义格 A 的最短非零向量长度S ；U (A ) :二m in{ || ^ || | f  e  #  〇}.作为格理论中的一个经典困难问

收 稿日期 =2017-01-14;修回日期：2017-04-10.

基 金项目：国家自然科学基金（11531002;61572026); 国防科技大学科研计划项目（〇 13-02-01) ;教育部新世纪人才项目

(NCET).
作 者 简 介 ：李 超 （1%6 —），男 ，湖 南 汩 罗 人 ，国 防 科 技 大 学 教 授 ，博 士 生 导 师 ，主 要 研 究 领 域 为 密 码 学 ，E-mail:

lichao_nudt@sina. com.

通 信作者：王 世 雄 ，wsx09@ foxmail. com.

mailto:lichao_nudt@sina.com


2 河南师范大学学报（自然科学版) 2017 年

题，最短向量问题（Shortest Vector P rob lem，SVP) 即对于给定的格A 寻找各e  A 使得||引| =  A! (A )•相应 

地，近似最短向量问题即对于给定的格A 与参数 ^ >  1(& 一般和w 有关），寻找6 e  使得||引| <

^  • A J A ) .1982年 ，文献[5]首次提出了著名的求解近似最短向量问题的L L L 算法.输人格A 的一组基后， 

通过 L L L 算法可以输出一组L L L -约化基，其中的第一个基向量即为满足近似S V P 的短向量.L L L 算法是 

关于格的秩〜（以及格基向量中分量的比特长度）成多项式时间复杂度的有效算法.

1. 2 R S A 密码

R S A 是第一个公钥密码体制，由麻省理工学院的R ive s t，S ham ir，A ld e m a n在 1978年提出[6]，可以同时 

用于数据加密和数字签名，是迄今为止最著名的公钥密码算法之一.R S A 的密钥建立过程为；选取两个大素 

数汐和 g ，计算 N  = 辦和欧拉函数93(JV) =  ( f  — l )(g—1)，然后选取正整数e,满足 e<  — JV)，gcd(e，93(JV)) 

= 1 ，并计算正整数d 使得 e . d E l (m〇d ^(JV))，最 后 安 全 销 毁 和 p (N ).称 N 为 R S A 模数，e 为加密 

指数W 为解密指数，也称(N ，e) 为公钥W 为私钥.R S A 的加解密过程为：发信者通过公钥（N ，e) 加密明文 

M ( < N )，得到密文C ^ M C m o d  N )，发送给收信者，收信者再通过私钥d 解密密文，得到明文M ^ C Y m o d  

N ) .

破解 R S A 密码体制，要在已知N ，e，C 的情况下通过关系式C ^ M C m o d  N ) 求出M ，即在心环中求解 

e次根，通常把该问题称为R S A 问题.显然，求解 R S A 问题不比求解d 困难，求解 d 不比分解N 困难.因为分 

解 R S A 模数 N 意味着破解R S A 密码体制，所以一般认为R S A 密码的安全性基于大整数因子分解的困难 

性.尽管直接求解R S A 问题是非常困难的，但是在一些特殊的情况下或者知道一些额外信息的情况下，该问 

题可以转换为多项式方程求小值解的问题，进而可以转换为求格中短向量的问题，最后利用格基约化算法进 

行求解.
本文主要介绍以C oppersm ith方法为主的格方法在R S A 密码分析以及R S A 密码变体分析中的应用. 

剩余的内容安排如下:第2 章围绕基于格的C oppe rsm ith方法，依次描述模多项式方程求小值解的方法、整 

系数多项式方程求小值解的方法、求解近似公共因子问题的方法，另外简单描述了除C oppersm ith方法外的 

一种需要求解精确S V P 的格方法;第3 章是格方法在R S A 密码分析中的应用，依次介绍小加密指数攻击、 

小解密指数攻击、部分私钥泄露攻击、求解私钥^与分解模数 N 的等价性证明、隐式分解问题的分析、素因 

子部分比特泄露攻击、共模攻击等；第 4 章 以 Prime Power R S A，Takagi's R S A，C R T-R SA ,C om m on Prime 

R S A 为例，介绍了格方法在R S A 密码变体分析中的应用；最后在第5 章进行总结.

2 基于格的 C o p p ersm ith方法

R S A 密码分析的问题，一定条件下可以转换为多项式方程求小值解的问题.相应地，基于格的 Copper­

sm ith 方法，则是解决多项式方程 (包括 W 元模多项式方程以及 W +  1 元整系数多项式方程 ） 求小值解问题的 

一类方法的统称.C op pe rsm ith最 初 在 1996年得到了 w =  1 时 的 一 般 结 论 ，并 在 1997年进行总结 

完善[7]_

后来，H owgrave-Graham[8]与 Coron[£!]分别在 I " 7 年与 2〇〇4 年改进了 C op pe rsm ith的证明方法，并被 

学者们广泛地应用到R S A 密码分析中.H owgrave-G raham和 C o ro n的方法可以推广到w >  2 的情形，不过 

此种情形下他们的方法都基于一类结式求解假设，因此结果只能是经验式的（heunsric)，需要做实验来验证 

假设是否成立.2006年 Jo ch e m sz和 M ay[1°]对改进方法进行了推广与总结，即针对任意W >  1 的情形，给出 

了两类多项式方程(模多项式方程和整系数多项式方程）求小值解的一般策略（Stra tegy)，主要涉及满秩格 

的构造方法，包括“基本策略 ” （Basic Stra tegy)和“拓展策略 " （Extended S tra tegy). —般来说 ，Coppersm ith 

方法即指 H owgrave_Graham[8]，Coron[9]与 Jochemsz，M ay[1°]的改进方法.

2.1 W元模多项式方程求小值解

w元模多项式方程求小值解的问题一般描述为：对于/(而，…，:r „) e  Z b i，…，；]，求出满足/(^严，…， 

4 。)）=  0 (m od W ) ，U r  | <  X !，…，u ?  | <  X „ 的解(， )，…，4°) ) e  z " •

当 n =  1 时，文献[7]的推论1 总结了单变元模多项式方程求小值解的结论:设5 次首一多项式 / ( y  e
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Z [：r ]，常 数 W 1' 那么在关于（l〇g2 W ，2〇 的多项式时间内就可以找到满足/(V ®) =  O(mod W )，

U (〇) I < X 的解:r (0) e  z .

关于求解满足/(Z O ^ OCmodW)， | < X 的未知整数：r (())，H owgrave-Graham[8]的改进方法的 

核心思想为:首先构造一个多项式集合P ，使得集合P 中的任一多项式g (：r )满足 g C V® ) =  0 (m od V )(其中 

V —般为 W 的幂次），这等同于构造一个格A ;然后通过 L L L 算法(或者其他格基约化算法），输出集合P 中 

的一个多项式/K z )，满 足 U C ：̂)  | < V ;最 后 联 合 / E O C m o d V ) 以 及 U C ：̂)  | < V 可知M ：r ) 满 

足 / =  〇,即 未 知 整 数 为 多 项 式 / 的 根 ，因 此 可 以 通 过 数 值 方 法 求 出 e  z .

当 w >  1 时，对于一般的w 元模多项式方程求小值解问题，Howgrave-Graham[8]给出了一个重要的引 

理 : 如 果 多 项 式 ，…，:E„) e  Z b i ，…，:r „ ]中含有至多 s 个单项式，且存在（:r 丨w ，…，:r 丨w ) e  z ° 满足 

/K ^ V - ’̂ O E O C m o c m ，U r  K x ”-"，1 4 。）l < x „ 以及 l l/K X ^ ，… ，X j J l l  < V7 ‘，那么就 

在 整 数 意 义 下 得 到 ，…，̂，）=  〇.其 中 ，…，:r „) =  …:r ；? 的范数定义为 II /l (a：l ，…，

Xn) || = | a,,,...,。|2•与幻= 1 时的核心思想一致，条件 II /iX X ^ ，-"，X „：r „) II < V7 ‘ 一方面蕴含着 

| /i (：E丨w ，… ) I <  V% 从 而 使 得 ，…， ) =  〇，另 一 方 面 意 味 着 ，…，X „:r „)对应于所构造的 

格中的短向量，该短向量通常可以使用L L L 算法获得.皿&7[11]指 出 L L L 算法有如下的结果：输人维数为 

秩为 w 的格A 的格基矩阵B 后 ，L L L 算法在关于(^与^中元素比特长度的多项式时间内，可以输出一组 

L L L -约化基或，氏，…，苞，满足||式|| < 2 丄—1)/4(『m) det(A )1/u—m )(l < z < (0)，其中氏 = (如，如 ，…，̂)

的范数定义为 I I在 II =  ^ ^ -1 +  v l H---+  .寻找的多项式/K a ，…，:r „)需要满足的条件是|| ，…，

X j „) II < V7 i ，而 L L L  算法可给出的结果是 II 在 II < 2 “f 1)/4U-m) det(A )1/(f m )，故 让 若 干 / ，…， 

X j J 与诸氏建立一一对应的关系后，只要2〜(f 1)/4(f m) det (A )1/G- m) < V7 W 成立，就可以得到若干多项式 

/1(工！，…，：〇 满足 /i (：r 丨fl)，•••，：r 丨fl) ) =  0•当w =  1 时，可以直接通过数值方法求出:r 丨fl) •当 w >  2 时，Copper- 

s n n th方 法 指 出 可 以 通 过 在 这 些 多 项 式 ，…，：r „)之间建立结式依次消元逐渐求出公共解，…，4® )  e  
Z " .当然，结式消元求解只是一个经验式的（heunsdc)假设，需要通过实验来验证该假设是否成立.

综上所述，如果结式消元求解假设成立（̂  =  1 时不需要该假设），那么通过 C oppe rsm ith方法来寻找W

元模多项式方程的小值解，所需要的条件为2〜(f 1)/4(f m) de t(A )1/(f m) <  W W ，在渐进意义下可以简化为 

de t(A ) 1Au <  det(A ) <  V '该条件实际上最终等价于关于W个小值解的上界X :，X 2，…，X „ 的不等式.

C oppe rsm ith方法的基本思想成熟后，后续的工作重心就转变为多项式集合的构造，实际上等同于格的 

构造.而优化格的构造，其目的在于最大化小值解的上界，对应到 R S A 密码分析问题时，其实质则是尽可能 

地弱化攻击需要的条件.关于格构造方法Jo ch e m sz和 M a y在文献[10]中，首先给出了一种“基本策略”，并 

在此基础上给出了“拓展策略”.按照文献[10]的策略所构造的格，都是满秩格，并且构造的格基方阵为下三 

角方阵，因此 det(A ) 的计算也较为简单.文献[10]的格构造方法，适用于一般情况下的模多项式方程求小值 

解问题.针对具体的模多项式方程求小值解问题，有时可以在“拓展策略”的基础之上继续优化格的构造.例 

如构造非满秩的格[12]，或者采用变量替换的技巧[13].

2. 2 W+ 1 元整系数多项式方程求小值解

w +  1 兀整系数多项式方程求小值解的问题一般描述为：对于 /(而，…，:r #!) e  Z b !，…，:r #!]，求出满 

足 /(:r $°)，…，尤出）= 0 ，| :r $°) | <  X !，…，| :rS \ | <  X w ! 的解(:r $°)，…，尤出）e  Z 1̂ 1 •

当 ^ =  1 时，文献[7]的推论2 总结了双变元整系数多项式方程求小值解的结论:设不可约多项式/ ( ^ ， 

:r 2) e  ，:r 2]，5 为/ ( & ，:c2) 中:^的最高次数与:r 2 的最高次数的较大值，M 为/(X ^ ，X 2:r 2) 中系数的

绝对值的最大值，其 中 ，那么在关于(log2 M ，2〇的多项式时间内就可找到满足/( 4W，4 W ) =  

0, u r  | < 兄 ，U f ) | <  x 2 的解(^°)，̂« )  e  Z 2 •

关于求解满足/(^严，4 W ) =  〇, | < 兄 ， |<  X 2 的未知整数对(z ® ，: ^ ) ，C〇r〇n[9]的改进 

方法的核心思想为:首先构造一个多项式集合P ，使得集合P 中的任一多项式尽(^，:r 2)满足 g G r =  

0 (mod i?)(其中 i? 为构造的大整数），这同样等同于构造一个格A ;然后同样通过LLL算法（或者其他格基
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约化算法），输出集合P 中的一个多项式/i (Z i，而），使 得 ，̂^ )  =  〇,同时保证最初给定的不可约多项 

式 /(而，而）不 能 整 除 ，而），即 ，而）与 /(a：i ，而）是代数无关的；最 后 通 过 对 ，而）与 /(a：i ，工2) 
建 立 结 式 消 元 以 及 数 值 方 法 求 出 公 共 解 e  Z 2 .

当 1 时，对于一般的W+ 1 元整系数多项式方程求小值解问题，其原理要比相应的^元模多项式方程 

求小值解问题复杂.同样要求w +  1 元整系数多项式/(A 不可约，对 j  =  1，2 , … ，w +  1，令岣为  

/(而 ，…，:^^)中 变 元 :r , 的最高次数，规定 M 为/(X i：̂ ，…， 中系数的绝对值的最大值，进而得到 

i ? M  ，其中 m 为设定的参数.类似于模方程的情况，需要构造一个多项式集合P ，对应一个

维数为5、秩为W的格A .—般情况下 s =  W，即格A 为满秩格.多项式集合P 中 的 任 一 多 项 式 ，…，ic^ ) ， 

不但要满足模去 i ?后都以G 丨《，…，: )为根，而 且 要 求 兄 :r : ，… ，X w  :r ^  )都能被XX -》整除，后

者的要求主要为了保证L L L 算法得到的多项式不是/(^，…，̂:)的倍式.类似于模多项式方程的分析， 

通过 C oppersm ith方法来寻找W +  1 元整系数多项式方程的小值解，所需要的条件在渐进意义下可以简化为 

de t(A ) < i ? % 其 中 当 2 时仍然需要结式消元求解成立的假设.

关于格构造方法Jo che m sz和 M a y在文献[10]中同样给出了 “基本策略”与“拓展策略其中构造的格 

仍然都是满秩格，并且构造的格基方阵为上三角方阵.考虑到构造格A 时，其对应的多项式集合P 中的多项 

式需要同时满足两个条件，即格构造的限制比模方程的情况要多，因此在“拓展策略”基础之上继续优化格构 

造的难度也较大.比如有时采用变量替换的技巧，因为不能同时满足之前提到的两个条件，所以并不能改进 

格的构造.

2 . 3 近似公共因子问题（A C D P)

2001 年 ，H owgrave-Graham[14]首次提出了 A C D P (A pprox im a te Common D ivisor P rob lem ),即近似公 

共因子问题：给定叫，6。以及界X ，Y ，C ，要求寻找W ，满足 W > C ，并且存在:r „，；y。使得 W  I (〜+: r „ ) ，W  I 

(6〇 +  3〇 ，| ：r 。| <  X ，| >  | <  Y .不失一般性可令 当 Y = 0  时，Howgrave-Graham 称该问题为

P A C D P (P a rtia lly Approxim ate Common D iviso r Problem),即部分近似公共因子问题；当 Y >  0 时，H o w - 

grave-Graham 称该问题为 G ACDP(G eneral Approxim ate Common D iviso r Problem)，即一■般近似公共因子 

问题.文献[14]针对 P A C D P与 G A C D P这两个问题，均给出了基于连分数的算法、基于格的算法，而后者实 

际上为解决模多项式方程求小值解问题的C oppersm ith方法.与第2. 1 节不同的地方在于，此处模多项式方 

程中使用的模数W 是未知的.A C D P 的分析研究有着广泛的应用，例如可以用来解决R S A 密码分析中的隐 

式分解问题[15] (Im p lic itFactoriza tionP rob lem )，还可以用来构建全同态加密方案[16].

对于模多项式方程中模数W 未知的情形，文献[14]给出了如下结果：未知数 W 整除已知数M ，并且 

<  1)，令 /(：r ) =  +  a。，那么在多项式时间内就可以找到满足 / C O  =  0 (m od W )，

| :r w) | < iVP2 的解: r (w e  Z . 从求解思路与格构造方法上来说，模数未知与模数已知两种情形基本相同，只 

是模数未知的情形增加了一个待优化的参数，从而可以看作模数已知情形的推广.文献[14]针对的是单变元 

线性方程，2008年，H e rrm a n n与 M ay[17]针对多变元线性方程，给出了格构造方法与相应的结果；2012年， 

C o h n与 对 联 立 的 单 变 元 线 性 方 程 组 ，给出了格构造方法与相应的结果.之后在 2013年， 

T akayasu与 K u m h lr〇[19]进一步优化了文献[17]与文献[18]的格构造方法，从而在小值解上界不平衡的情 

况下，改进了相应的结果.最后在 2015年 ，卢尧等[2°]基 于 R S A 密码变体分析的应用需求，通过继续增加参 

数推广了原来的多项式模未知数求小值解的问题，并且依次针对单变元线性方程、多变元线性方程、联立的 

单变元线性方程组给出了相应的结果.另外，当多变元线性方程为齐次线性方程时，文献[20]进一步优化了 

格构造方法.

2 . 4 其他方法：求解精确SVP

C oppe rsm ith方法，构成了基于格的R S A 密码分析的主要内容.除此之外，仍然存在其他的格方法.例 

如，R S A 密码分析中的隐式分解问题（Im p lic it Factorization Problem)，最开始的求解方法就是构造二维格 

或者三维格，然后寻找格中的最短非零向量[21_22].注意到C oppersm ith方法是在高维格中寻找近似S V P，而 

该方法则是在低维格中寻找精确S V P，所以二者的方法并不相同.文献[21 — 22]中的方法，需要证明目标向



第 3 期 李超，等 ：基 于 格 的 R S A 密码分析 5

量为构造的格中的最短非零向量，这在二维格的情况下是可以严格证明的，但是在三维格的情况下只能作为 

假设提出，并且通过实验验证.针对推广的隐式分解问题，该方法可以构造更高维数的格，不过仍然需要通过 

实验验证相应的假设_另外，还可以在文献[21 — 22]方法的基础上，继续使用 C oppe rsm ith方法弱化攻击所 

需要的条件[23̂ 26].联合这两种方法，需要运行两次格基约化算法，并且有可能需要通过实验验证两个假设.

3 R S A 密码分析

当 R S A 密码的加密指数6 比较小时，已知部分明文即可恢复余下的明文；当 R S A 密码的解密指数d 比 

较小时，则有可能分解R S A 模 数 N  .这些攻击都是C oppe rsm ith方法在 R S A 密码分析中的典型应用.作为 

小解密指数攻击的推广，进一步可以针对R S A 密码实现部分私钥泄露攻击.除此以外，基 于 C oppe rsm ith方 

法等格方法还能够进行求解私钥^与分解模数N 的等价性证明，隐式分解问题的分析，素因子部分比特泄 

露攻击，共模攻击等.
3 . 1 小加密指数攻击

Coppersm ith[1]在 1996年提出模多项式方程求小值解的方法时，给出的一个直接应用就是小加密指数 

攻击.文献[1]指出：当加密指数e =  3 时，如果已知明文M 的2/3的比特位，即可恢复整个明文M  .实际上按 

照第 2. 1 节单变元模多项式方程求小值解的结论，对于次数为6的模多项式方程C = M (m 〇d N )，如果明文 

M 的比特位中未知的连续比特位不超过 l /e，即可恢复整个明文M .这也是该攻击需要加密指数比较小的原 

因.小加密指数情况下还存在其他攻击，例如相关信息攻击[27]，针对确定填充的明文的广播攻击[28]，针对随 

机填充的明文的重复加密攻击[7]等等.

3 . 2 小解密指数攻击

1990年 ，Wiener[29]基于连分数的方法，首次提出了针对R S A 密码的小解密指数攻击.1999年 ，Boneh 

和 D u rfee[12]基于 C oppersm ith方法改进了 W ie n e r的结果.他们指出，只要解密指数d < N °'292，就有可能在 

多项式时间内分解R S A 模数 N  .这是至今小解密指数攻击中最好的结果.根据关系式e • l (m o d  - N ))

可知，存在正整数々使得1 =  — k f ( N ) =  ed 一 [々JV — (p  q 一 1)]，模去 e 后 即 得 一  k (p  q 一 1) +

1 =  0 (m od e).当 e 约等于N 时，可得 0 < 是 <  兄 2山 当 f 与 g 的比特位数相等时，可 得 0 < ^  +  <7 — 

1 <  X 2 :=3JV°'5 •令/(工！，工2) =  JViC!—工!工2 +  1 以及;Cp) =  ^ ，工严= 汐+  9— 1•那么文献[12]的工作实际 

上就是根据 Coppersm ith 方法寻找满足 /(4°)，4°) ) =  0(mod e)，| 4°) I <  兄 ，u °) | <  X 2 的解(4°)，4°) ) e  

Z 2.这 是 一 个 典 型 的 双 变 元 模 多 项 式 方 程 求 小 值 解 的 问 题 . 只 要 求 出 =  p +  g — 1 即可成功分解 

R S A 模数 JV.在结式求解假设成立的前提下，在格构造方法上采用文献[10]中的“基本策略”，即可证得实现 

攻 击 需 要 的 条 件 为 25 ;进一步采用文献[10]中的“拓展策略”，可以把攻击条件弱化为d < N U 84. 而 

文献[12]在“拓展策略”的基础之上继续突破，通过构造非满秩的格，得 到 了 最 终 的 结 果 292 .非满秩 

格的构造，使得格的行列式的计算非常烦琐.后来在2010年 ，H e rrm a n n与 M ay[13]通过变量替换的技巧对原 

来的方程进行了线性化的处理，得以通过构造满秩格来推导出同样的结果d < N U 92，也即简化了文献[12] 

中的格构造方法.除了文献[13]，还有文献[30 — 33]也回顾了小解密指数攻击，但是并没有能够改进结果

JVU92 .其中文献[30]给 出 的 结 果 为 ，虽然差于文献[12]中的结果，但是实现攻击所需的时间 

更短.

针对 R S A 密码的小解密指数攻击，在基于格的 R S A 密码分析中占据着核心的地位.许多其他类型的 

R S A 密码分析结果，以及大量的R S A 密码变体分析结果，都可以看作是针对R S A 密码的小解密指数攻击 

结果的推广.如果能够改进^ <  JVU92这一结果，那么许多分析结果都有望被改进.

3 . 3 部分私钥泄露攻击

针对 R S A 密码的部分私钥泄露攻击，即指在已知私钥d 的部分比特位的条件下去分解R S A 模 N 或者 

恢复整个私钥d .部分私钥泄露情况的出现，来源于现实中针对 R S A 密码的侧信道攻击（Side-Channel 

A ttacks)，包括错误攻击[34] (F a u lt A tta cks)，时间攻击[35] (T im in g  A tta c k s)，能量分析[36] (Pow er A na lys is) 

等等.利用非数学手段的侧信道攻击，攻击者能够恢复私钥^的部分比特位，但是难以恢复整个私钥山因此
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部分私钥泄露攻击就成了关系到R S A 密码现实安全的重要问题.

1998年 ，B〇neh，D Ur f e e和 据 文 献 [2]中结论的一个推论，首次提出了针对R S A 密码的部 

分私钥泄露攻击•记M S B s为最高数位比特（M ost Significant B its)，L S B s为最低数位比特（Least S ign ifi­

cant B its).设 RSA 模数 N  = 舛满足 N °.5 /2 <  g <  f  <  2N °.5，文献[37]指出，泄露 d 的（log2 N )/4 的 LS B s， 

就可以在关于 l〇g2N 为多项式、关于 e 为线性的时间内分解R S A 模数 N ，该结果只适用于加密指数e取值较 

小的情况.文献[37]中的其他结果，需要泄露 d 的一些M S B s，包括 e 的素因子分解式已知与未知两种情况， 

不过只适用于e 大致小于~° 5 的范围.对此，文献[37]提出了一个开放性问题：当 e充分大于~° 5时，是否存 

在有效的部分私钥泄露攻击？后来，B l6m e r和 M ay[38]于 2003年、E r n s t等人[3£!]于 2005年 ，基 于 Copper- 

s m ith方法分别提出了新的部分私钥泄露攻击，从而肯定地回答了该问题.其中，文献[39]首次给出了 

时的部分私钥泄露攻击，包括私钥 d 的 L S B s或 者 M S B s泄露情况下的攻击.2009年 ，A ono[4°]改进了文献 

[39]在 L S B s泄露攻击方面的部分结果.2010年 ，S a rka r等人[41]则在一定程度上改进了文献[39]中的MSBs 

泄露攻击.2012年 J o y e 和 Lepo in t[42]提出了针对a? >  JV情形下的部分私钥泄露攻击.2014年 ，T akayasu与 

K um h l r〇[43]进一步改进了原有的结果.文献[43]的 L S B s泄露攻击在 d 时是已知最好的结果，

M S B s泄露攻击则在d <  N 9/16时是已知最好的结果.

部分私钥泄露攻击，可以看作是小解密指数攻击的推广.这是因为，假设部分私钥泄露攻击中私钥泄露 

的比特位数为〇,自然会得到相应的小解密指数攻击结果.例如，把私钥未泄露的情况应用于文献[39]的攻 

击结果中，会得到 d < N U 84的小解密指数攻击结果，该结果并没有达到文献[12]中的结果d < JVU92，这也 

是文献[39]的攻击结果存在改进空间的原因.以上文献中，在 L S B s泄露攻击方面，文献[40]首次涵盖了 

d < N a 292的小解密指数攻击结果，而在 M S B s泄露攻击方面，则是文献[43]首次涵盖了 292的小解密

指数攻击结果.

假设在部分私钥泄露攻击中，私钥 d 未泄露部分共分为《块.目前许多研究内容都集中在L S B s泄露攻 

击以及 M S B s泄露攻击这种《 =  1 的情形.2011年 ，Sarkar[44]研究了针对任意《>  1 的一般情形，从而推广 

了文献[39]在 L S B s泄露攻击以及M S B s泄露攻击方面的相应结果.其中，未泄露的块数《越多，结果越差. 

对于私钥中间数位比特泄露的情况(对应于《 =  2 )，之后文献[45]在一定条件下改进了文献[44]中的攻击 

结果•

3 . 4 求解私钥与分解模数的等价性证明

根据关系式 e .d E l (m o d p (JV) )以 及 # N ) =  — 可知，如果成功分解R S A 模 数 舛 ，

那么容易求解出私钥d 的取值.反过来考虑，如果成功求解出私钥d 的取值，那么分解R S A 模数 N  = 舛是  

否容易？实际上，该问题存在随机性的多项式时间算法[46].2004年，皿&/ 47]在 6 , 3 < ^ ^ )并 且 素 因 子  

的比特位数相等的条件下，首次给出了确定性的多项式时间算法.文献[47]的核心内容是通过Coppersm ith 

方法解决一个双变元整系数多项式方程求小值解的问题.之后在2007年 ，C o ro n和 M ay[48]仅在 

的条件下，首次给出了确定性的多项式时间算法，从而解决了 R S A 密码分析中求解私钥d 与分解模数N 的 

等价性证明.文献[48]的核心内容是通过C oppersm ith方法解决一个单变元模多项式方程求小值解的问题. 

需要注意的是，通过已知的^来分解 N 时，文献[48]在模多项式方程中使用的模数是未知的# N ).已知 d 

的意义在于找到了一个已知数d  — l ，使得未知的9(N ) 整除已知的W — 1.由 9(N ) =  (f — 1)(<?一1)=  

N — ( f  +  g) + 1 可知:r ®  — (N  +  l ) E 〇(m o d 9 (N ))，其中:r ®  = 汐+  <?•如果素因子汐，的比特位数相等， 

那 么 |：r w) | < 3 N ° ' 此时根据第2. 3 节中文献[14]给出的关于单变元线性多项式模未知数求小值解的结 

论，直接可证分解N 是多项式可行的.所以直接应用文献[14]中的结果，即可得到与文献[47]同样的结论. 

当素因子心<7的比特位数不相等时，文献[48]在上述思路的基础上，进一步证明了求解私钥d 与分解模数N  

的等价性.

3 . 5 隐式分解问题的分析

对于两个R S A 模数 JV! =  与 JV2 = 九g2，假 定 JV! 与 JV2 均为 l〇g2 J V比特，素因子 g! 与 g2 均为 

a l〇g2 N 比特，素 因 子 九 与 九 共 享 H og2 N 比特• R S A 密码分析中的隐式分解问题（Im p lic it Factorization 

Problem)即当 z，a 满足怎样的关系时，可以有效分解 R S A 模 数 M 与 JV2 .回 顾 M S B s为最高数位比特
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(M o s t Significant B its ) ，LSBs 为最低数位比特（Least Significant B its).素因子和与外共享的  r log2 N  比 

特，既可以是M S B s，也可以是 LS B s，还可以是中间数位比特.另外，诙问题可以推广到两个以上R S A 模数 

的情况.

2009年，皿&7与 次 提 出 了 上 述 隐 式 分 解 问 题 ，并且针对素因子九与九共享 L S B s的 

情形，指出只要 z >  2«就可以有效分解R S A 模 数 与 JV2 .文献[21]首先构造了一个二维格，然后证明了 

当 Z >  2 a时，（i?i ，仍）为格中的最短非零向量，最后通过格基约化算法即可得到9 i与 92，进 而 分 解 与 JV2. 

2010年 ，Fauggre等人[22]研究了素因子九与九共享 M S B s与共享中间数位比特两种情形.文献[22]通过构 

造二维格得到共享M S B s情形下的攻击结果 z >  2«，通过构造三维格得到共享中间数位比特情形下的攻击 

结果 i > 4 « . 对于两个以上R S A 模数的隐式分解问题，文献[21 — 22]需要构造更高维数的格，并通过格基约 

化算法得到格中的最短非零向量.需要指出的是，当构造的格的维数大于等于3 时，文献[21 — 22]中结果都 

是经验式的（heuris tic)，必须通过实验验证相应的结论.

文献[21 — 22]采用的方法虽然是格方法，但不是 C oppersm ith方法.2011年，S a rk a r和 M a itra[15]通过研 

究近似公共因子问题来研究隐式分解问题，把共享 L S B s与共享M S B s两种情形下的结果同时优化到了 z >  

2« — .2013年 ，卢尧等人给出了同样的结果，但是当推广到两个以上R S A 模数的情况时，结果优于文 

献[15].文献[15,49]本质上都是在研究多项式模未知数求小值解的问题，因此方法上都属于Coppersm ith 

方法.2014年 ，彭力强等人[23]联合 C oppersm ith方法与文献[21 — 22]中的方法，把共享 L S B s与共享 MSBs

两种情形下的结果同时优化到了 f >  4 一 4a — 4(1 一 a)+ .最后在2015年 ，卢尧等人[24]得到了目前最佳的结 

果 f >  2« — 2«2 .文献[24]实际上采用了两种不同的方法得到了同样的结果，第一种方法是沿用文献[49]的 

思路并优化其中的格构造方法，第二种方法则是沿用文献[23]的思路并优化其中C oppe rsm ith方法部分的 

格构造方法.

注意共享 d 〇g2 N 比特的欠与九均为（1 一a) log2 N 比特，因此^ < 1  一a，而目前最佳的结果需要的攻 

击条件为 i >  2a — 2a2.联立这两个不等式即得2a — 2a2 <  1 — a，又 0 <  a <  1，最后得到0 <  a <  0. 5 .所以 

两个 R S A 模数的隐式分解问题的分析结果，目前只能适用于R S A 模数的素因子比特位数不平衡的情形. 

3.6 其他 R S A 密码分析

C oppe rsm ith方法等格方法在R S A 密码分析中还有许多其他的应用.

例如，素因子部分比特泄露攻击，就是 C oppersm ith最初的文献[2]的应用.文献[2]首次给出了双变元 

整系数多项式方程求小值解的方法，并且据此推得，对于素因子比特位数平衡的R S A 模 数 N  = 舛 ，只要素 

因子 f 泄 露 5 0 % 的比特（均为 M SBs) ，即可有效分解N .而之前 1985年 R iv e s t与 S h a m ir的结果[5°]需要素 

因子 f 泄 露 66. 7 % 的比特.2001年，H owgrave-Graham[14]给出了单变元线性多项式模未知数求小值解的方 

法，利用其结论直接可以推得，素因子 P 泄 露 5 0 % 的比特即可有效分解R S A 模 数 N .假设素因子 p 未泄露 

的比特共分为《块 ，那么文献[14]要 求 1 ，即未泄露的比特必须是连续的.通过把文献[14]的方法从单 

变元推广到多变元，H e rrm a n n与 ^ ^ / 17]在 2008年给出了《>  2 时相应的结果.与部分私钥泄露攻击类似， 

未泄露的块数《越多，结果越差.例如《 =  2 时，需要素因子 f 泄露 58. 6 % 的比特，当 《 — % 时，需要素因子 

f 泄露大约7 0 % 的比特.

再如，作为小解密指数攻击的推广，还可以利用C oppersm ith方法进行共模攻击.假设多个R S A 密码的 

加密解密指数对（A ，忒），（e2，不），…，（‘，I )共用同一个R S A 模数 N ，并 且 ^，心 ，… ，I  <  ，共模攻击

即求得为了分解公共模数N ，/?需要满足的条件.当m =  1 时，即为小解密指数攻击.文献[51 — 55]研究了共 

模攻击，其中文献[55]给出了目前最佳的结果/?<1 一 V 2八3m +  1).

4 R S A 密码变体分析

为了提高R S A 密码的加密速度或者解密速度，抑或为了提高R S A 密码的安全性，人们提出了多种多样 

的 R S A 密码变体.例如为了提高解密速度，同时保证密码的安全性，了&1«^[56]在 1998年提出可以使用新型 

的 R S A 模数 N  = 抑 （r >  2)，该方案根据加密解密指数的关系定义可以得到两种 R S A 密码变体.第一
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种变体采用 e . <i =  l(m o d f "-1 (> — l ) ( g  — 1))，称之为 Prime Power R S A;第二种变体采用 e • <i =  l (m o d (f —

1)(<?一 1 ) )，称之为 Takagi's R S A.也有文献把这两种变体都称为Prime Power R S A，或者都称为 Takagi's  

R S A，此处的命名主要为了区分这两种密码变体.1990年 ， 出基于连分数的小解密指数攻击之 

后，又从抵抗小解密指数攻击的角度提出了两种密码变体:C R T-R S A、C〇m m 〇n Prime R S A. C R T-R S A 主要 

是通过中国剩余定理来改进R S A 密码的解密过程，其中用‘ = 办 modCp — 1))以 及 ^  = 办 m〇d(g — 1)) 

取代原来的d 进行解密.其中使用 f ，<?以及‘ = 办 m odCf — 1 ) ) =  cKmodCg — 1))，取代原来的d 进行 

解密_ Common Prime R S A 则要求 f  — 1 与 g — 1有着较大的公共因子，不妨设 f  =  2ga + 1 ，g =  +  1，其

中gcd(a ，6) =  1，那么在该密码变体中加密解密指数e，d 的关系定义为e . a? =  l (mod2ga6 ) .

下面分别以 Prime Power R S A，T akag i's R S A，CRTT-R S A ，Common Prime RSA 为例，介绍基于格的 

C oppersm ith方法在 R S A 密码变体分析中的应用.

4. 1 Prime Power RSA 的分析

在 Prime Power RSA 中，模数 JV =  » ( r  > 2 ) ，加密解密指数 e，<i 满足 e l (m o d  ( f  — l ) ( g  —

1))，并且一般默认素因子的比特位数是平衡的 .

Prime Power R S A 的分析主要是一些小解密指数攻击结果• Takagi[56]在 1998年提出该密码变体后，又

指出当 d 时，就可以通过连分数攻击分解模数N  .之后人们通过C oppersm ith方法不断进行优化，

主要是研究模多项式方程求小值解的问题，分 为 模 数 未 知 与 模 数 已 知 两 种 情 况 . 根 据 —

1)(<? 一 1))，可知存在正整数々，使得<?• d — 1 = 幼 — 1)(<?一 1).在把该方程变成模方程的过程中，既可 

以 选 择 未 知 的 模 数 心 ，又可以选择已知的模数e . 2004年 ，M ay[57]通过选择未知模数p 得到了攻击结果

d 通 过 选 择 未 知 模 数 得 到 了 攻 击 结 果 .2015年 ，卢尧等人[2°]在选择未知模数汐^1

的基础之上，在格构造时充分利用， 整除 JV这一信息，把攻击结果改进到了 JV^ . 当选用已知模数e

时，Sarkar[58—59]分别在2014年和 2015年给出了新的小解密指数攻击结果.文献[58 — 59]的分析过程比较 

复杂，结果描述也比较烦琐，总体来说，当 r 比较小的时候，可以改进之前的攻击结果.

1999年，B oneh等人[6°]研究了模数N  = ，g (r > 2 ) 的分解问题.他们指出，只要素因子 f 泄露 V (r +1) 

比特，即可在多项式时间内分解N .如果 r 的数量级达到 l〇g2 心那么只需要素因子々泄露常数个比特，而这 

些比特也可以通过穷搜的方法获得.因此模数N = ，g (r > 2 ) 中不能使用过大的 r .B oneh等人的结果实际 

上是素因子部分比特泄露攻击，与文献[14]类似，采用的是单变元线性多项式模未知数求小值解的方法.之 

后在 2005年 ，B l6m e r与^/^/61]通过研究双变元整系数多项式方程求小值解的问题，改进了文献[60]的上 

述结果•研究JV =  >  2 )的分解问题，源于 JV =  不仅应用在Prime Power R S A、Takagi's R S A 两种

密码变体中，还应用在£310邡62]与 EPOC[63]中.除此之外，还有针对N  = 的分解问题的研究[64i 5].

4.2 T a k a g i's R S A  的分析

在 T akag i's RSA 中，模数 N  = ，g (r >  2)，加 密 解 密 指 数 满 足 e . d =  l (m〇d(^ — l )(g — l ))，同 

样 默 认 素因 子 的比 特 位数 是 平 衡 的 .

小解密指数攻击方面，I t〇h ，K u n ih ira 与 2008年 ，通过推广文献[12]中的方法，得到了

目 前 最 佳 的 结 果 实 际 上 当 r  =  1 时，就得到了文献[12]中 的 结 果 N a 292 .之后在 2016年， 

T akayasu与 K u m h lr〇[67]按照文献[13]的思路，通过引人变量替换的技巧，简化了文献[66] 中的格构造 

方法.

部分私钥泄露攻击方面，黄章杰等人[68]相继给出了 L S B s泄露攻击、M S B s泄露攻击、中间数位比特泄 

露攻击的结果.其中L S B s泄露攻击的结果，当 r =  1 时即为文献[39]中的相应结果.M S B s泄露攻击的结果 

与中间数位比特泄露攻击的结果相同，但 是 M S B s泄露攻击的结果，当 r =  1 时劣于文献[39]中的相应结 

果.M S B s泄露攻击中得到的是整系数多项式方程，而文献[68]把之当作模多项式方程进行处理，尽管方便 

之后变量替换技巧的引人，但是因为没有充分利用信息从而导致了较差的结果.

除此之外，K u n ih iro 与 Kurosawa[M]在 2007年推广了文献[48]中的格构造方法，针对该密码变体给出 

了求解私钥与分解模数的等价性证明.文献[69]构造的格基方阵不是下三角方阵，因此 K u n ih iro与 Kurosa-
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w a 通过引人新的技巧来重点解决格的行列式的计算问题.

4.3 C R T-R SA 的分析

在 C R T-R S A 中，使用 f ，g 与‘ ̂ cKmocK^ —1))，̂  = 办 m〇d (g—1))，取代原来的d 进行解密.收到 

密文 C 之后，计 算 M # =  C ^Cm od f )，M g =  C〜（mod g)，之后通过中国剩余定理得到整数M ，满足 M  =  

M #(m od f ) ，M  =  M g(m od g).可以验证M 满足M  =  C Y m od N ) ，即为所要的明文.

C R T-R S A 的意义在于，一方面可以使得‘ ，̂很小从而提高解密速度，另一方面可以使得 d 较大从而 

抵抗针对R S A 密码的小解密指数攻击.然而，之后人们又开始考虑‘ ，̂很 小 时 C R T-R S A 的安全性问题， 

即针对C R T-R S A 的小解密指数攻击.2002年，M ay[7°]研究了 f ，g 的比特位数不平衡的情况.M a y基于多项 

式模方程求小值解情形下的C oppe rsm ith方法，依次给出了 g <  N ° 382情形下与 g <  N ° 375情形下的两种小 

解密指数攻击_ 2006年 ，Ble ichenbacher与 M ay[71]给出了适用于g < N °'468情形下的小解密指数攻击.另外， 

针对 f ，g 的比特位数平衡的情况，Ble ichenbacher与 M a y 指出当‘ <  m in{ (JV/e)a4，JV°'25} 时，即可根 

据 C oppersm ith方法分解C R T-R S A 的模数 JV _ 2007年 ，Jochemsz与 M ay[72]同 样 针 对 的 比 特 位 数 平 衡  

的情况，指出当4 ° 73即可根据C oppersm ith方法分解模数N ，这个界与加密指数e 无关.2010年， 

H e rrm a n n与 M ay[13]回顾了 Jochemsz与 M a y 的工作，尽管在理论上没能改进 Jochem sz与 M a y 的结果，但 

是因为所构造的格的维数更低，所以在实验中时间代价低，运行效率高 .

针对 C R T-R S A 还存在部分私钥泄露攻击.2003年 ，B l6m e r与 M ay[38]在研究针对R S A 密码的部分私 

钥泄露攻击时，也研究了针对C R T-R S A 的攻击.假设 ^〜心并且加密指数 e 非常小，为 l〇g2N 的多项式数 

量级，那么 B l6m e r与 M a y指出，只要 A 或者<  泄露的比特为L S B s且达到5 0 % ，就足够分解模数N .当 A  

或者 4 泄露的比特为M S B s时，B l6m e r与 M a y 的攻击适用于e <  JV。'25 • 2009年 ，S a rk a r与]\̂ 丨1:以[73]研究 

了 ‘ ，4 较小并且同时泄露M S B s的情况，他们的方法实际上为文献[72]中小解密指数攻击方法的推广. 

2014年 ，卢尧等人[74]回顾了文献[38]中的工作.对于^或者 <  泄露 M S B s的情况，他 们 在 ^ 较 小 的 情  

形下，改进了文献[38]中的结果;对于^或者 <  泄露 L S B s的情况，他们的攻击改进了文献[38]中的结果， 

并且适用于 e <  N a375 . 2015年 ，T akayasu与 K u m h lr〇[75]继续改进了上述部分私钥泄露攻击.无论4 或者 

< 是泄露 M S B s还是泄露 LS B s，T akayasu与 K u n ih iro 的攻击都适用于e <  JVa375，并且在结果上优于文献 

[38]与文献[74].对 于 同 时 泄 露 M S B s的情况，T aka yasu与 K u n ih iro 改进了文献[73]的结果.文献 

[73]只适用于较小的A ，̂ ，而他们的攻击也适用于‘ ，̂ 并 且 加 密 指 数 e 的适用范围也达到了e <  

N  •类似的，TTakayasu 与 K u n ih iro 也研究了 ，<ig 同时泄露 LSBs 的情况• 2016 年 ，TTakayasu 与 K u n ih i- 

ro[76]通过深人挖掘格构造方法，进一步研究了 ̂ 或 者 <  泄露 L S B s泄露的情况.他们的攻击在e<  J r '375的 

情况下所需泄露的A 或者 <  的比特位数最少，优于之前所有的结果.

4. 4 Common Prime RSA 的分析

在 Common Prime R S A 中，模数 JV二辦选择必须使得，一1 与 g — 1 有着较大的公共因子.不失一般 

性 ，可设 > 二 +  1，g 二 2沙 +  1，其中 a 与6 互素，即gcd(a ，W 二 1.加 密 解 密 指 数 满 足 关 系 式 ^  d 三 

l (mod2g"a6).如果 g 二 A T，那么 2职 6二 JV1—7 .下面仅给出针对Common Prime R S A 的小解密指数攻击，其

中设 e t  N ' d t  N13 •

1990年 ，\¥丨6116卢9]基于连分数攻击，指 出 当 |  一  时，即可在多项式时间内分解N . 2006年，

H m ek[77]回顾了文献[29]中的工作，并且给出了两类格攻击.H m e k的结果表明，当 /?< y2或者/?< | y 时，

N 会在多项式时间内被分解.紧接着，Jochem sz与 M ay[1°]从另外一个角度研究了文献[77]中的方程，改变

了方程中的未知变元，进而把结果改进到了 /?< | ( 4  +  4y — V l 3 +  20y +  4yz) . 2013年 ，S a rk a r与 M ai-

tra[78]又提出两种改进的小解密指数攻击，第 一 种 攻 击 适 用 于 0. 051，第二种攻击适用于0.051 <

0.208 7.在以上的小解密指数攻击中，当 y >  0.208 7 时 Jo ch e m sz与 M ay[1°] W结果是最好的.到2015年，

卢尧等[2°]基于其得到的多项式模未知数求小值解的新结论，指出只要/ ? < 4 y3，y > | 即可分解 JV.当 y >
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0.387 2 时，卢尧等人的工作再次改进了 Jochemsz与 M ay[K1]的结果.并且随着y 的増大，改进越明显，例如 y 

逼近 0. 5 时，把^的界从原来最佳的0. 275 2 改进到了 0. 5.

5 结 论

本文从格方法与分析应用两个方面介绍了基于格的R S A 密码分析.从格方法上来说，有在高维格中求 

解近似 S V P 的 C oppe rsm ith方法，也有在低维格中求解精确S V P 的其他方法.从分析应用上来说，有针对 

R S A 密码的多种类型的分析结果，也有针对多种R S A 密码变体的分析结果.C oppe rsm ith方法一直是基于 

格的 R S A 密码分析的主要方法，它研究的是针对多项式方程求小值解的问题，当其基本思想成熟后，工作重 

心就转变为格的构造.R S A 密码分析结果被不断改进，正是源于格的构造被不断优化.在R S A 密码分析中， 

小解密指数攻击占据着核心的地位，诸如针对 R S A 密码的部分私钥泄露攻击、共模攻击，以及针对各种 

R S A 密码变体的小解密指数攻击等，都可以看作是针对R S A 密码的小解密指数攻击的推广.目前最佳的攻 

击 结 果 需 要 的 条 件 仍 然 是 ，如果能够改进这一结果，那么许多分析结果都有望被改进.另外，在 

C oppersm ith方法中，除了两种最初的多项式方程求小值解问题之外，后来的多项式模未知数求小值解的问 

题也十分重要，目前求解私钥^与分解模数N 的等价性证明、隐式分解问题的分析、素因子部分比特泄露攻 

击等的最佳结果也正来源于该问题的研究.最后，与其他大部分分析应用中可以分解模数不同，小加密指数 

攻击不但需要除了加密指数较小以外的其他条件，而且只能恢复明文，不能分解模数.

尽管基于格的R S A 密码分析有着十分丰富的结果，但 是 R S A 密码在选取合理参数的情况下仍然是非 

常安全的.例如，一般在选取N  = 内 时 都 会 要 求 的 比 特 位 数 平 衡 ，此时就基本足以抵抗来自隐式分解问 

题分析的攻击(该攻击的前提是心g 的比特位数不平衡）；再如，如果不特意强调提高加密解密速度，在随机 

选取加密解密指数的情况下，一 般 都 会 满 足 t  N ，此时就足以抵抗小加密指数攻击、小解密指数攻击，以 

及部分私钥泄露攻击(该攻击的前提是不能同时大）. 目前通过不断优化C oppe rsm ith方法中的格的构 

造，在 R S A 密码分析结果上获得的改进都是比较微弱的.而且诸如小解密指数攻击中的d < 妒 292等核心 

结果的改进，也成了基于格的R S A 密码分析中的瓶颈问题.
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Lattice-Based Cryptanalysis of RSA Cryptosystem
L i Chaoa,b, Wang Shixionga, Qu Longjiangb, Fu Shaojinga

(a. College of Computer Science； b. College of Science»

National University of Defense Technology, Changsha 410073» China)

Abstract ： Lattice plays an important role in the field of cryptanalysis of public key cryptosystem. In 1996, Coppersmith 

introduces new ways of finding small roots of polynomial equation. According to his work, from the problem of some attacks on 

RSA cryptosystem, one can derive the problem of finding short vectors in lattice. Lattice-based cryptanalysis of RSA crypto­

system thus begins to attract attentions? and the method has been developed into ^Coppersmith^s method，r after some reformula­

tions and extensions. On the one hand, about lattice-based Coppersmith^ method, this paper introduces the methods of finding 

small roots of modular polynomial equation and integer polynomial equation, and the method of solving approximate common di­

visor problem. Besides, another lattice method which needs to find the shortest vector in a low-dimension lattice is also presen­

ted. On the other hand, about the cryptanalysis of RSA cryptosystem, this paper summarizes small public exponent attack, 

small private exponent attack, partial key exposure attack, deterministic polynomial-time equivalence of computing the private 

key d  and factoring the modulus N  ? cryptanalysis of the implicit factorization problem, partial prime factor exposure attack, 

and cryptanalysis of RSA with multiple exponents and the same modulus. Moreover, we take Prime Power RSA, 丁akagi’ s 

RSA, CRT-RSA and Common Prime RSA for examples? and introduce cryptanalysis of RSA variants by means of lattice meth­

ods.

Keywords: lattice; RSA cryptosystem; Coppersmith’s method; LLL algorithm
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